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2. Predmét pinéni

Piedmétem pinéni Je . Technologické posouzeni infrastruktury
PCMS" pro zadavatele Magistrat hiavniho mésta Prahy (daie Jan MHMP),

PCMS - Prague Card Management System

2.1, Sluzby soudniho znalce

Siuzby analyzy ICT a technologické forenzni zkoumani jsou poskytovény
v pfimé navaznosti na sluiby soudniho znalectvi, které ie ynitinl souddsti
spolefnostl e-FRACTAL. Toutn speclallzacl jsme doplnili  portfolio
nabizenych sluZeb o velml fddanou oblest expertnich enalostni v oblasti
vypofetni a mobilni techniky a bezpeénost! infarmaénich systémd,
dopinénou o statut soudniho znalce v této oblast.

Nz od polatku poskytovani slufeb analyzy ICT a technologického
forenzniho zkouman( jsma se zamefll na zpracovani 2 tvorbu podrobnych
metodickych postupll, kieré jsou zaklademn kaidého fedeného postupu.
V oblasti IT |ze na mnoha mistech vyhodné vyuilt wysledky forenzni

poéitatové védy.

Uplatnéni technologickych forenznich metod lze hledat na mistech, kde se
provadl analyza jevld a procest spojenych zejména s bezpeinostaimi
incidenty neboe navrhy a realizacl technologickych fedenl v souladu se
specifikaci, tj. tam, kde se poZaduje hodnovlirné, nezavisié a
prokazateiné zjisténi toho, co se v ICT stalp, za jakych podminek a zda to
bylo v souladu se standardy, pfipadné specifikaci.

2.2. Postup - analyza

Praci na zpracovavaném dokumantu jsme rozdélili do nékolika fazi:

V prvni faxi jsme pracovall s dikladnou analyzou poZadavki, existujicich
procesl, plvodnich zadanl a specifikaci a nasiednym srovndnim s
existujicim stavem ICT v uvodnl fazi projektu, v n/Z jsme se zaméfill na
identifikacl problematickych, pfipadné spornych oblasti, které jsme po
kanzultaci s MHMP nasledné rozpracovali do miry podrobnosti, kterd
odpovida cilim a urten| vyslednéno dukumentu Postupné iteraénl cykly
rozpracovavaly dalil oblasti a definovaly rliznou Groved detailu pro
jedrutiivé analyzované oblasti @ procesy.

Ve druhé fazi jsme se zaméfill na soulad procesd s existujicimi ICT
systémy a v pfipadé nejednoznaénosti nebo nesouladu jsme hledall a
definovall spolecné s MHMP pfitiny tohoto stavu do vysledného
dokumentu, ktery ohsahuje | ndsledna opatfeni vedoucl k narovnani

stavu.
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Ve tfeti fézl jsme se v analyzované ICT nfrastruktufe zamé&fill na
bezpefnostnl hlediska a to jak z procesniho, tak 2 technologického
hlediska.

V posledni, zdvéreind fizi jsme se zam&" 1l na vwystupy nadl Linnestl na
modny budoucl rozva) posuzovaného profektu, technologické aspskty,
standardy a nové trendy a yychodiska v cand oblastl stejngé jako na
cptimalizaci stdvajicthe Fedeni z pohledu potfeh zdkaznikl, trhu |
udivateldl. Tato féze probihala paraieiné v prilbéhu celdho projektu,

Oblast pinéni vysltedného dokumentu je v ndsledujicich eblastech:

Zamé&Hll jsme se na posouzen| technologické Infrastruktury PCMS a to v
potdteénim a cilovém stavu z nékolika hledisek, Kliifovymi ublastmi byla
vhodnost vybranych techneologil a vhodnost fejich kombingcl vietné
dodrienl uréenych standard( 2 fehoZ plyne | souviss)icl identifikace a
strulny popis wyznamnych technologickych, piipadnd systémovych chyb
a nedostatkdl v dosavadni realizacl projektu PCMS. Posouzen! se zaméfilo
i na shrnuti licenéni politiky, ochrany viastnickych prav
g zéruénich podminek souvisejicich s projektem a infrastrukturou PCMS,

Soudasti je | vyhodnoceni bezpeénostnich rizik @ vymezenl stéfejnich rizik
projektu a daiiho rozvoje. Ve viech téchto oblastecn prob@hl sbér
informaci & dokumentdl Vzhledem Kk mandatu, ktery nam byl din
zaddnim projektu, §sme nehodnotih ekonomické a finanénl parametry
projektu, pokud nedlo o pfimou souvisiost s technologickym posouzenim,
jako je napfiklad zména technologie apod.

4.3. Metody a funkce

Jakékollv analyzy podfizujeme pfisnym metodikdm a pastuplm, ktere
odvozuleme od technologickych forenznich analyz, ktere tvorfi vy2znamnou
casti nami| poskytovanych sluzeb. Diky pfistupy k nejnové)sim
technologiim udriujeme nade znalostl neustdle ng nejvyssi dosaiitelng
urovnl a sledujeme soucasné | budoucl trendy vyvoje ICT, které okamiité
aplikujemne do oblasti nagich analyz.
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2.4. Harmonogram plnéni

Harmonogram pinéni:

Projekt . Technologické posouzen! infrastruktury PCMS" by! rozdélen do
téchto fazi.

Prvnl Faze:

Pfediozen| rozpracovaného dokumentu, pracovni verze, k posouzeni zds
dokument postihuje vdechny oblastl, které od vystupu MHMP ofekavd,
ziskan! dalsleh podnétd, koordinace pfi ziskavani daldich Informac!, které
s& nepodalilo ziskat pro prvnl fdzi, mo2nd oponentura ze strany MHMP.
Pledloiero 15.12.2009.

Druha féze:

Zapracovéni podnétd / vstupll z prvnl fdze, rozpracovani jednatiivyeh
témat do podrobné analyzy, komgpletace informaci z Infarmaénich zdrojil.

Treti faze:

PredloZen| ,Techrologickéhe posouzenl PCMS", vietnd znaleckého
posudky na poufité karetnl technologle, ktery vypracoval soudni znalec
v oboru kyberngtika, odvétvi vypodetnl technlka, specializace vypodetni a
komunikaéni technika, bezpefnost informaénich systémi. Odevzdéni
projektu k 10.1.2010.
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2.5. Manazerské shrnuti

Historfe projektu je datovdna do roku 2006, kay byl ne zakladé studie

z roku 2005 vytvofen projektovy ramér Nésiedny CspéSny pllotni
projeke, h:ur'lir byl akceptovdn, vytvofil prostor pro projekt podpofeny
podnikatelskym planem spustit elebtronickou pen&enku, kterda by
zajlstilz pMimy 2z jedriotiivych transakcl tfetich stran a socufasng zajistila
identimﬂf_‘nl a platebni nastro) pro obyvatele a rdvEtduniiky HMP.

plvodnim pFedpokladem byl zamér vytvofit 3iroce plifimanou platformu
pra mikroplatby, col vak pfindsele riziko v nutnosti disponovat v ramei

projektu bankeovnl licenci, kterd je pro podobné mikropletebni systém mg
potfebna & to padinaje 1. lednem 2003, Toto ustanaveni [ze legislativ
odetfit formou vyjimky, cof | nékteré z karetnich systémd v CR vyuiivali,
ale vzhledem k mnoiZstvl vydanych karet je | pii minimalni Castee, kterou
by ullvateld na své karté mohli mit, pfekrofen finanén! limit, v rémecl
nehod lze wilmku vyuEit.

V dob2 zpracovén projektovéhe zdmbru tedy bylo podcenéno riziko
neexistulicho redlného partnerstvi s bankovni institucl. UZivatelska
zékladna, kterou je PCMS schopnd vytverit je viak natollk zajimava, Ze
ize pfedpokladat dobrou wvychozi pozici pro jednéni s vybranym
okruhem bankovnich Institucl, které by se monly stdt strategickym
partnarem projektu. Z tahoto pohledi s& jevi strategle za)iEtén| klmnvéh-n
poftu divatatd diky 2apajen| zplikace elektronickych plfedplacrich kupond
MHD jaku vhodny krok,

Technologicky = technicky je elektronicka penélenka a s ni souvisejic
aplikece a Opravy systému dle dostupnych Informaci pfipiavena,
vzhledem k orgenizaéng legisiativnim divodim véak zatim neprobéhi
pliotni @ ovifovacl provor a karty neobsahu)l pahranou aplikacl pro
elektronickou panédenku. Systém, ktery by mel nbsiuhu slektronické
penéienky zaliStovst je od 30.6.2008 odstaven a neprobihall v ném
}adné transakoe,

vV ramcl dalsino litnumunl jsme se zaméflll na ovlfeni pfipravenosti
testovacich scéndru a simulaci pro ovéfenl funkénostl viech moinosti
elektronické panéienk pfipravenostl infrastruktury. V tuto chvili je
podobny princip pn&vin platbu parkovného, ale vzhiedem
k wyie uvedenym legislativnéd urgunlun!nfm divodiim je| neize ping
zohecnlt. Pro potfeby elektronické penélenky je nutne spustit zictovaci
centrum v piném redimu, Z4ftovael centrum béZl v tuto chvill 2 pohladu
eiektronické pendienky v castedném relimu, jeliko? sice aviduje velkere
informace o parkovacich transakecich a je schopno v rediném dase zjistit
sistatek jakéwolly karty, ale neprobihd v ném ziftovénl |ako takové,
jeliko: penize nejsou vedeny na dedikovaném Uétu, nad kterym by
dochdzelo k zdétovacim transakcim,

Dalsim dilefitym aspektem je podcenéni rizika technologickych ndkladl

souviseficlch s akceptati karet. Vzhledem ktomu, Ie ctefky neize
poskytovat zdarma, nebo za symbolickou cenu, JellkoZ by Elo v pfipadé
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komerénl sféry o vefejnou podporu a souZasné viak nebyl nastaven
efektival mechanismus, ktery by motivoval komeréni subje<ty k investicl
co ctefky, ktard by elektronickou penéienku akceptovala, je numé vice
rozpracovat strategil zalodenou na trinich principech.

Na rakladé problhaficich fedndni lze konstotovat, 7= komerdni sféra ma
o podobnd Fefenl zdjem, [cllko® strategie Fady bank je z=vést
mikrpistby (off-line plattyy) v pfipada transakel do hodnoty cca 150 CZK.
Bankam se snill ndkiad no on-line autorizace/rensakee a odpadne
poplatek ve vysl Zhruba 3% zz on-line transakce karetnim asociacim
(Visa/MasterCard). Motivece komertni sféry j& v tomto plipadé v
potencionéini cilovému kmenu 660 000 (aktualné 385 DOO) driiteld
Opencard, kdy komeréni subjekty jsou ochotny Investovat do
akceptalnich mist.

Technologické nedostatky

stém byl na poldtku spultén (rok 2006) s kartou MIFARE Classic |
to, e v dobé spulténi §iF byla na trhu jind, bezpecndii Fesenl
vietné pozdéji poulité MIFARE DESFire. Tento krok wvychizel
z pledprojeidové studic spolednostl Soluzions, kterd byla naslegné
v projektu napinéna. Konstatujeme, Fe existovalo | jiné moiné Feseni,
které vSak pebylo vdaném okamilku realizovang, PPechod na
bezpecnéfdi karty MIFIRE DESFire probéh! v roce 2008 a jakmile vyprii
dvoulgtd platnost plvodnich karet MIFARE Classic (v pribéhu Unora a2
kvétna 2010), bude tento techrologicky nedostatek pfrozenou obmé&nou
karet odstranén, Fro techrologickou platformu PCMS to znamenalo dva
rdzné zpisoby komunikace karty s aplikaci a také, vzhiedem k tomu, fe
novd karta MIFARE DESFire obsshuje operalnl systém a Sifrovac
mikrogip, zdvojeni daliich vyvijenych prvkl systému, jakymi jsou oblast
bezpefnost!, zplsob uklddani dat ra kartu apod.

Z piediodenych dokumentd jsme dospBll ke konstatovan, %e pfestole je
system DOS provorovan, vykaroval ke 30.6.2008 mpoZstyl vyhrad,
které DPP povafuje za nevyfesené. (Cist téchto whrad byla
vyfefiena ve druhém pololeti 2009 )

Podpora a Udriba systému je obvykia dodAvkarm obdobného charakteru -
rozsahem a danymi parametry slutby. Aviak diky Epatné nastaveng
licen&ni politice (2006) je zde zfejmy znalny narlst ceny za slusbu jako
rakovou.

Identifikované procesni nedostatky

V priabfhuy  zkoumani projekty byly nalersny nedostatky v oblast!
planovani a koordinace takio zaddvanych sludeb, Na projektu, od jeho
samotného poZdtku, respektive v prvnich mésicich po uhi]:un-f projektu
2006, byla zvolena le najimani externich odborniikd tFetich
stran do projektovych tymll, které byly zodpovadné 2a projektové Fizeni.
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Uvadénym divodem. pro tento postup, je nedoststaénad Napecits
otibornlicl s dostatelnou expertni rnalostl & kompetane’ v rame MHMP,
Telo strategie snifila monou kontrolu projekiu 2e strany MHMP,
sgucasneé viak take dosic k ovpakovane zméné subjektu, ktery externi
odbomiky pro tuto oblast poskytoval a 2e strany kompetentnich osob
MHMF Ly tento stav praviépodobné podcenén.

Pfi rkoumdni byla ziskdna projektovd  dowumentace odpovidafici
standarddm vedenl projekh; zhruba od prelomu roke 2007/2008,
podilady pled touto dobou a2 odafllo ziskat v takovéem rorsahu, aby
?_vln rmnlﬂi vyvodit zévEry o bu vedenl projektd a o projektovém
el

Komplex smiuy na doddvky, licence, ddribu a na provor je nuiné Fesit
komplexn| technologitkou a smiuvnl strategli a teprve ndslednd se
zamefit na Jednotlivé Zastl, Vrhledemn k valmi diskutovanym smiuvnim
vztahllim a licenénl politice Je potfebné zzclit Mlavni Gsill projektového
fizen| v rémcl projextu Cpencard na ziskani komplexni kontroly nad
projektem 3 to ve viech jeho oblastech, tedy kromé projektove,
organizaénl a rechrologicke | nad souviseiicim! oblastmi, tedy avidsrd
ekonomickou a pravnl. Die z2pish 7 projektovych schilzek a jednani jsme
ovEfill, Ze kroky k napravé stavu do podoby podminek, kieré by nastavily
parametry prajekny do pedaby akceplovatelnd pro MHMP, byly rahdjeny
na koncl roku 2008, plesto se nepodafilo Stav k 30 .6.2008 fakkoliv
upravit. Nad Casovy rémec dany zadanim tohato dokumentu [sme ziskall
Informace, f= v pribdhu prosince 2009 byly dojedndny néktaré klilové
zmény pro daidi pokrafovani projektu. Vzhledem k tomu, fe tato jedndni
stale probibajl a neni 2 nich poskytovan oficidin vystup, nepovatujeme
za vhodné, jakékoliv detally 2 této budouc! dohody uvEdéc do tohoto

dokumentu.

V rocs 2005 probéhlo pfedbéiné ozndmenl projektu na centrainl adrese.
Nislednd vefejnd zakazka wviak byla vroce 2006 wyhladena
s vyrazné vyEEi cenou (90 milidnd ooroti plvadnim 7 milléniim).
V priibéhy posuzovdnl se nepodsfilo ziskat podikiady, kieré by tento

mardst objasnily,

Pocateén| nastaven| smiuvnich vatahd v projektu bylo = pohledu HMP
nevynodné a spolefnosti Haguess, jako komerén subjeit, tim 2iskasia &

vyulila vedkerého wyje prostoru, které mu  smiluvni
ujednénl 7 roku 2006 a plednd zplseb Frenl projektu objednatelem
dovolllo,

HMP v oblast! lcenci 2cela phstoupllo na nabirzery licandn| model, ani by
probéhla odbornd oponenturs, zda je pro HMP takovy model
akceprovateiny a vyhodny. Pokud by v poddtednl razi Kt HMP leépe
hajilc své zajmy, byly by pravdépodobné licenéni podminrky nastaveny
tak, aby nedochazelo ke zbytefnému, duplicitnimu, nebo neefektivnimu
zapotitavani Necencl karet, které aktlvnd systém nevyulivali nebo
nebudou vyudivat,

Qﬁx Wi




Technologickeé posouzenl infrastruktury PCMS

P posuzovdnl ucenénl paolitiky jsme dospell k nazoru, le dis smiuvni
upravy platnd ke 30.6.2009, tedy k dotu ke Kierémiu je zpracovdvano

totd posouzeni, je lioence podtans n_mwﬂmnu
veyslému, vieind karet, které byly z jakéhokoliv U rrudeny,

plipadng expiruvala jelich platnost IpEmdrﬁ karty MIFARE Ciastic mall
platnnst 2 roky, stdvalicl MIFARE DESFire meil pletnost 4 roky), 2 tohnm
principu plyne teoreticky vipolet, fe po 4 letech, kdy uUplyne platnost
stdvajicich karet, bude nuing rdvojndsobit pofet licenci, jellkoZ v systému
budou krom& aktivnich karet pro kaZdého udiverels wiobeny | informace o
Jeho piedchozl kartd, pfipsand o pfedchorich kartden! MHP doporufujeme
sménit v rémcl Jedndnl s= spoielnostl Haguess smiuvnl podminky tak,
aby byly licendnl poplatiy poure za sktiynl , wyudvajld
alespoft fjednu 2 poskytovainych aplikacl, Stavs)icl karty MIFARE DESFire
majl ve své datove poloice wioenou identifikacl karty, které byia
predchidoem karty vydand, ale zpisob evidence ize realizovat | ve formé
smiuvnich reportl a pravigelnych valtovanl

V souvisiostl s vyéa uvedenyml Informeact fsme ziistll, fe pouse 280 tisic
z celkovyen 385 tisie karet md nahrany néktery z pledplatnych kupdnd
MHD, zdehoi plyne, Fe urtité fdst karer b ufivatell pouze
vyzvednuta bez toho, ¥e by byly pouiivany. Dusiodsem tohoto stavy
jr t4st yynaladenych ndkladd na vydané karty & saulasnd vyznamna éast
licenfnich poplatkll j& vynakldddna ani? by dané Opsncard vyulivaly
Jakoukollv aplikacl a byly zapojeny do systému.  Jednim r efektiviich
mocell by mohla byt platha jen za ty karty, které by systém opakované

vyuily.

Projektove fizen| v obddbi zmény karetnl technologie bylo pod vegenim
spolednost! Soluziona (dnes Indra). Doporufenl plivodnl technologie
MIFIRE Classic pro pllotni provaz & |eho ndsledné nahrazenl technalogil
MIFIRE DESFire je v souladu s piivodn| piedprojektovou studll spoisénost)
Saluriona Pradské centrum karmvych slufet” datovenou do roku 2005
Z twohoto pohledy konstatufeme, ¥e probldm zmény karetn technologie
prisuzujeme projektovému rozhodnuti v dobé reallzace
projektu 2007), kdy se podminky nasarovani jetnatiivjch typd
prn]-lk’:.ﬂ ml dous ) uﬂgmrm o RE DSt iy
v : kisrty MIFARE DESHre pak
v h;'nﬂnﬁnl o mhhdkus g znamenaia 2bytednd vynaloené nim
pafiren: vice jak 45 050 karet, kterd pebyly nikdy vyulity, a :
vedis k placenym Opravam celého systému. Rozdil ceny chbou karet
v daném Case nenl pf zvolendm poltu karet dostateéné viznamny, aby
vynalgiend naklady na zménu systému vyvalil. 1 pfes toto Spatné
rozhadnuti se viak dalo miniméiné fast zbytednd vynalofenyeh nakiadl
zabrdnit tim, #e by byl nakoupen pra piotnl prover mendi pofet karet
standardu MIFIRE Classlc, pfipadné by byly die plvodnich u
| propagalni a marketingové aktivity, kterd pfedpokiddaly vy3si
rozsifeni karet mezi ubiyatele §il v pliotnim provozu.

V pribéhu roku 2007 dofia k nastaveni smiuvnich podminek tak, fe bylo
zavedenym  pravididm a internim metodikdm MHMP

proti
umoinéno proplacet faktury vystavend spolefnosti Haguess 2za provoz
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kertového centra na poddtku mésice, v ném? dochdzela & pindni. Terto
stav 0yl v prib&hu roku 2008 narovhan.

One= 13.9.2007 probéhl audit v cantrdlnlm zracoviit Haguess, provedeny
spolefnostl Relsie s.r.0, na zékledé objedndviy MHMP. Tento audit byl
raméfer havnéd na technologické a bezpefnnstnl perametry systému,
V obecné rovinéd neshledal Eadna fatalnl pochybani, pfeste véak
uvadél mnoZstvi doporulen! a namétd pro dsiil postup HMP v projektu,
V priib@hu posouzeni se nam podafilo ziskat informace o tom, fe prvni
kroky vychazejicl z doporulenl Relsie s.ro. byly ze strany HMP
realizovany a2 v poloving roku 2008. Telo prodieva byla dle Informac
odbary [nformatiky zplsobena objektivng sloditou situad ve yyjednavani

rmény podmingk se spalednast! Haguess.,

Dne 30.06.2008 byla uvedena do provozu nova verre systdmu SKC a KAP
pracufici s kartam| MIFARE Classic | MIFARE DESFire. Dne 30,06.2008
byla pledana nabidks spoleénosti Haguess na zakdzku "Rordifen] SKC o
MIFARE DESFire”, Z taho piynae, ie novd verze systému byls uvedena do
provozu soufasné s podanim nabidky. PFi zjitovani piicin toheto postupu
jsme dospéil k sAvéru, le spudténl nove verze systému SKC & KAP
prwdigaﬂnhni souviselo s Easovym tlakem @ stany dopravnich
podnikll 3 spudténl dopravnl aplikace, kterd mils podpory MIFARE
DESFire ve svych podminkach, Plesto te ndm tute Informacl nepodafilo
ela reteind ziskal z projektové dokumentace, kde by méla byt
uvedena.

Dne 29,07.2008 probéhia za vlasti zdstupcd HMP v centréinim pracovidt)
PCKS wvzorovd ukdrks gsnerovdnl kllé0 ke kartdm MIFARE DESFire.
Soufdst této ukdziy bylo pfeddnl piistupovyct karet k HSM SKC-Provoz
a HSM-Zalcha pfisluinym bezpefnostnim Ofednikim HMP. Za poruleni
bezpelnostnich pravidel isme vyhodnotlll situach, kdy ve steiny den
zastupce HMP, Ing.lven Lukes, povefil zdstupce Haguess, Tng Viadimira
Vaidu, aoy jei rastupoval pM importu ki€l o déle :éstupce HMP, Ing.lvan
Seyéek, povllll :dstupce Haguess, RNDr Jane Kodovskeno, aby Jel
zastupoval pfi importu kiiéd. Zodpovédni pracovnicl MHMP se timto
vzdévaji jedné 2z moinasti kontroi, ofipadné moinostl podilet se na
projektu, Tento stav narownan a2 v prubdhu roku 2008 a od tohoto
okamiiku jsou . klite” v rukdch rodpovédnych pracownlicl MHM=,

Projeki. Servisniho kartovéhe centre® (aktéd PCMS Prague Card
Managzmet System”®) by! vyhidden zadanim vefejné zakdzky na slulby
formou oteviensho Fizenl podie tehoy platnéta z8kona €. 40/2004 Sb. o
vefejnych rakazkéch. Realizace vybéravého fizenl probéhla die reguli
zmifovaného zdkona 3 dla internich metodik zadavetele MHMP,

Po revizl zplsobu zaddvinl vefejnych zakézek makho rozsshu v ramci
projektu PCMS, Ize ficl, fe tyto zakazky byly v souladu s internimi
prepisy MHMP 2 soutdleny mezi 3 subjekty (miniméiné), a to
v plevadiné vétiind prostPednictvim tzv. certifikovaného elektronického
triiSté a nad ramec tohoto pfedplsu je vefejna zakazka jil ve fazl vypsanl
zobrazena | na vefeiné Ufedni desce MHMP (dle ziskanycn Udajl nejméné
od roku 2008), Po vécné strdnce byly vefe{né zakdzky maiého rozsahu na

- Ay
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konzultadni sluZby, na slulby Fizeni projektu a na pravni sluiby,
zadavany zfejmé v ndvaznosti na aktudini vyvo] prujekty PCMS a jeho
subprojektd.

Hlavni stavajici a budouci rizika projektu

Proje

kt sam o sob@ nese vsoulasné podobé mnoZstvi rizik,

Nejddlezitéjsimi x nich jsou:

Riziko, #e celé Fedeni nebude akceptovano uzivatell (Prazany)
Projektove fizenl (2006-2007) probihale mimo odbor informatiky
MHMP, bylo outsourcovano a soucasné se pfi Freni projektu
vystfidalo nékolik spoleénosti bez dostateéné definovanych pravidel
zodpovédrosti a jefich pfedévani/plebirani,

Velkym rizikem projektu je zatim omezend funkclonalita karty (neni
muitifunkeniy

Oproti plvodnim ofekdvanim nenl zproveznéne plénované portfollo
kartovych aplikaci

Rizlkem pf zavedeni byla dlouhd doba realizace k prvnimu
Jmasovéjsimu” rozéifeni - roéni pfedplatné MHD

Vyznamnym rizikem pro rozvo) aplikaci typu elektronicka penédenka
je fakt, Ze pro finanéni slufby nebyl ziskédn vyznamny finandnl partner
~ banka, tim vznika pleneseny problém chybéficl bankovni licence pro
elektronickou penéZzenku a pfind@dl nutnost fesenl plateb pomoci
vylimek,

Soulinnost DPP (ukondll participaci na projektu bfezen 2009)

Rizikem projektu se stal | fakt, 2z DPP vyhladoval viastnl vybérova
1'-[:1'.“"&:-""t na éinnosti souvisejid s projektem PCMS bez piimé koordinace
s MHMF

Projekiovym rizikem je zavisiost MHMP na jednom exkluzivnim
dodavatel| (Haguess)

PF vybérovych fizeni typu JRBU - jednaci Fizen| bez uvefeinéni, fe
nutné dikladné ovdfovat obwyklost a pfiméfenost sjednané ceny
z nezévislych zdrofd,

Vychozim rizikemn projektu byl | fakt, 2e dodavatel (Haguess) nemél
dle dostupnych informaci dostateéné reference v dané oblasti. Toto
riziko se za dobu existence z technologického hledisks ukazalo jako
neopodstatnéné, plesto véak mohou nékterd kroky v pribéhu
projektu souviset | s timto rizikem

Obecné fsou velkym rizikem podobnych projektld formy bezpetnosti a
to j:k technické a technologické, tak z pohledu business kontinuity
apod.

Rizikem je | neexistence komplexniho nédstroje nebo metodiky fizeni
rizik, disaster & recovery planu apod.

Kromé rizik Identifikovanych v ramcl naseho posouzeni je nutné
zvaiit dalsi rizika zejména v oblastl ekonomickéha, licenéniho a
smiuvniho charakteru.
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Doporuceni pro daléi rozvo]

Viastni projekt PCMS Je postaven na obecn@ Ningulicich principech
podobnych fedeni v CR | v zshrani a md vysoky potoncidl dalsiho
vyulkiti, pokud bute ze strany MHMP nalezen vhogny ekonomicky model.

Cilem projektu Opencard by mélo byt vybudovini (dentifikaénihe a
platebniho, multiaplikeCniho nastroje pro obfany a navitéwniky HMP
s podobnym nebo |esté fepe vyiSim rozsahem, jaky & obwykiy
v modernich evropskyeh | svétovych metropotich (napfkiad Oyster Card
v Londyné&, nebo Octopus Card v Hong Kongu),

vyuliti Opencard by mélo byt zaméfena hlavn® do nasleduficich oblasti:

o Technplogické zézemi - bybridni kerta, multiplikaéni centrum,
platebnl a zuftovac! systém, elektronickd pendélenke - v,
mikroplatby {mikropaymant)

Méstskd sludby - knihovay, kultura, sport, Skelsty!

o Turistické aplikace - napf. jednotlivé fizdné (SMS jizdenky funguji
jen pro khenty feskych operdtord), derni, trojdennl, tydenni,
parkovani, kultura, sport, siulby, uoytovani.

v Konferendni, kongresové a veletrini aplikece - wdentifikaini karta,
ktere stoudl soulasn pro pobyt ve mésté

o Dopravni Infrastruktura - napf. parkovacl z6ny, MHD, kritkodobe
Jizdnd, mytny systém,

o Mesiske wtility - elektfina, voda, plyn, teplo, oopady

c Méstské kontaktnl centrum - portdl mésta, plepaikovy systém,
terminaly, Stelvy, call centrum, méstska policie

o Zdravotnictvl - napf. nemocnice, polikliniky, =dchranna siufba,
socialnl sluzby, soukromé ordinace.

o Komerinl organizace - napf. obchodni fetézce, restaurace, hotely,
siravovanl pro zaméstnance, internet plnﬂr, penzinova Cerpadia,
prodejni automaty (kava, napoje, oblerstveni), kina, taxi.

o Kram& oblastl zpracovanych v r@mc nadehe  posouizen|
doporudujeme vyhodnotit pblasti ekonomickych a licenénich vatahd
s partnery a jejich uzké souéinnastl s HMP

Jsme pfipraven! Zedavatel toto posouzeni osobné prezentovat.
Dékujl @ zUstavdm s pozdravem!|

o

V Praze dne 10.1.2010

{
Ing, J¥| Berger, MBA
Jednatel e-FRACTAL

Upazerfiujerne, e jakdkollv poufit! informacl uvedermych v manalerském shrnuti bez
uontextu kompletnl zprivy, remusi pfesné vystinavat danou podstatyu & stav jednotlivich
gastl projektu.
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3. Rekapitulace projektu mezl HMP a Haguess

V rimgl posourenl Jsme proveadil v soulinngsii se zolastnénymi subjekty
inventuru a Easovou posloupnost celého projektu od jeho pocatku ad do
30,6.2009, aby existoval zaklad, na kterém je cele posouzenl postaveno,
Soutasné jsme proved) soupls viach Informaénich zarad, kterd ndm byly
zplistupnény a z kterych jsme vychézall.

3.1, PFed zahéjenim projektu

Dne 23,12.2005 bylo na centrdin  adrese  pvefeinéno  Predbéing
gzndmenl vedené pod lisiem 50015619, Nazev velené zakdrhy Je
Univerzdini karta Preana. Zakésks je strufné ¢ na takto: Duddvka
musl pokryvat HW, SW technolcgie a slulby n pro reallzac projektu
UKP v nasieduficich oblastech:

Mestské kontaktnl centrum, Dopravnl Infrestruklura, Méstgke siufby,
Distripuén! sité mésta, Komerén! arganizace, Turistické anlikace.

Predpokiddané datum oznamen| vefejne zakdiky bylo 1.3.2006.
Predpokiddana cena je 7,000.000 bez DPA na programowve vybaven:
Opravnénou osobou za sadavatele je [van Seydek,

Dne 16.05.2006 rada HMP schyalila svym usnesenim fislo 0708 reallzaci
projektu Prafske centrum kartovych siufed formou projektovénn portfolia
s cilemn zaveést siulby pro obyvatele a ndvardvniky hli. m. Prahy.

Nasledné dne 28.06.2006 byla na centrdini acrese zvereinéna Vefejna
zakgrka “Renlizace Servisnilie Kartového Centra’ vedena pod evidendnim
Cislem 50023676, Vefeind zakdzka mé povahu oievieného Fizeni
Predpokladany finanini objem je 65.000.000 bez DPH na Informatni
systémy a 24.000.000 bez DPH na 50.000 k= karet. Doba pinénl je od
1.10.2006 do 21.12.201%1. Zadavetelem jJe Hlaynl mésto Praha.
Dprévrénou osobou k jedndn| jménem zadavarsle jo uveden 1.Seyéek.
Kontaktn! osobou Je 3.Chyti,

Strulny pupls pfedmétu zakarky: Reallzace Servisniho Kartového Centra
vietnd sluleb Implementace dle poladavk(t rsdavatele, zafldténi
nasledného provoiu a podpory systému 4 doddvka hybridnich &povych
karet. Lhits pro podénl nabldky byla stanovens da 25.8.2006, 12 hod.

Dne 26 09.2006 rada HMP rozhodla na svém raseddnl o pfidélen
vefejne zakdzky na Realizacl SKC spolenost] Haguess.

Dne 05,10.2006 bylo dopisem HMP doruceno rozhodnutl zadavatele
€4 MHMP/INF/1422/2006 o pfidéleni vefejné zakdrzky dle zdkona
¢.40/2004. Zadavatel rozhodl o pfidélenl vefejné 2akdzky Realizace SKC

spolefnosti Haguess,
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3.2. Pilotni faze projektu, projekt

3.2.1. Rok 2006

Datum

Féze projeictu

23.10.2006

Dne 23.10.2006 byla uzaviena smlouva mezi HMP a
spolefnosti Haguess na 2akézku Realizace SKC. Jedna
se o smiouvu o dilo vedenou u objednatele pod éislem
DIL/40/05/001120/2006 jeji nedlinou phlohou je Vzar
Servisni smiocuvy a Licendni smiouvy na KRONUS,
QUANTO, KWADROM, CHANSON.

25.10.2006

Dne 25.10.2006 byly podepsdny Podminky realizace
projekty SKC. Jednd se o dokument vydany
spolenosti Scoluziona, kterd byla dodavatelem sluZeb
projektovéha fizenl a zastfesovala tzv. projektové
portfollo (dilél realizaéni projekty) PCKS. Dokument
definufe organizaéni podminky, rozsah dodavky,
sloZen| projektovych tymi a harmonogram projektu.
Piilohou dokumentu jsou pak néasledufici metodiky
sdilené véemi dodavateli realizaénich projektd PCKS:
Metodika fizeni projektu PCKS, Pravidla pro vedeni
projektove dokumentace projektu PCKS, Pravidla pro
fizeni rizik projektu PCKS, Pravidia pro fizeni kvallty
projektu PCKS.

3.11.2006

Dne 03.11.2006 pfedal vedoucl projektovéno portrolia
PCKS za spolefnost Scluziona oficiding poZadavky
spole€nostl Haguess na soudinnost HMP. Poladavky
predal zastupcl integraéni kanceldfe MHMP,

6.11.2006

Dne 06.11.2006 byla mezl HMP a spoleénosti Haguess
uzaviena Licenéni smiouva (LIC/40/05/001127/20086)
na KRONUS, QUANTO, KWADROM, CHANSON.

(8,11.2006

Dne 08.11.2006 pfedala na zakladé Licenéni smiouvy
(LIC/40/05/001127/2006) spolegnost Haguess
2éstupel HMP licenci Software SKC (Kronus, Quanto,
Kwadrom, Chanson) na nosiéi (DVD),

9.11.2006

Nasiedné hned dne 09.11.2006 bya na zakledé
smiouvy o dilo a pfFedadnl licence Software SKC
vystavena faktura &.FV-601156/2006 na <&astku
28.025.000 K& bez DPH. Castka je soulasti ceny za
Implementaci véetné dodavky HW a SW dle smlouv
DIL/40/05/001120/2006 a je vypocltena z param

uvedenych zadan| zakdzky (Realizace SKC) & dle
licenéniho modelu uvedeného wve vzoru licenéni

e
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smiouvy, kiery byl souéssti nabidky spolednosti, e |
soucdsti podepsané smiouvy e dne 23.10.2006 3 je
uveden ve smiouvé LIC/40/05/001127/2006,

4.12.2006

Ke dnl 04.12.2006 byly pfedany &k _pfipominkovani:
Specifikace feden! kartové aplikace Ctendfsky prikaz
do Mésiské knihovrly a Specifikace fefeni kartové
aplikace Bexzhctovostni dhrada parkovani. Dokumenty
biyly zasldny mailem na éleny koncepéni skupiny PCKS
v souladu s fidicimi dokumenty projektového portfolia
PCKS = zépisy ¢ jednani koncepén! skupiny.

5.12.2006

Dne 05.12.2006 byla pfijata Zadost Feditele adhoru
Informatiky HMP €., MHMP/INF/1928/2006 o zajisténi
kurymi sluiby pro plepravu personallzovanych karet
na kontaktn! mista ve Skodové paldcd v souladu s
poZadavky uvedenymi v nabidce Fedeni SKC a v
odsouhlaseném provaddcim projektuy. Souldsti Fadost
Je } 2édost ¢ dodani navriu smiouvy (smiluv), keré
budou specifikovat padminky poskytnuti

poiadovanych sluZeb.

5.12,2006

Dne 05.12.2006 byla pfijata Eadost feditele odboru
informatiky HMP €. MHMP/INF/1927/2006 o zajistén
prostor tecnnickéhn zazeml SKC a personalizaéni
linky, véetnd persondiniho rajiétén jeiich provoru v
souladu s pofadavky uvedenyml v nahidce Fedenl SKC
a8 odsouhlaseném provédddcim projektu.  Soufastl
dopisu e | #2dost o dodan! ndavrhu smiouvy {smiuv),
které budou specifikovat podminky poskytnut
pazadovanych sludeb (SLA),

7.12.2006

Dne 07.12.2006 pfedala na zakiadé Smilouvy ¢ dila
(DIL/40/05/001120/2006)  spoleénost Haguess
zastupci HMP 1. fast HW pro realizac SKC (Stanice
Dell, 10.000ks ftefek kontaktniho éipu karet). Byl
podepsan predévaci protokal.

Soufasné byla na zdkladé smlouvy o dilo a pfegani 1
castl HW pro redlizaci SKC byla vystavena faktura C.
FV-601158/2006 na Castku 3.566.B70 K& her DPH,
Castka fe soufdsti ceny za implementac vietné
dodavky HW ] SwW die smiouvy
DIL/4D/05/001120/2006.

8.12.2006

Dne 08.12,2006 byla zastupcem Méstské knihovny
Prana odsouhlasena Specifikace fedenl kartove
aplikace Crenafsky prikaz do Méstské knihovny v
Praze.

-
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11.12.2006

Dre 11.12.20068 byla pfedéne &k  plipominkovani
Specifikace Fedenl kartové spllkace Fiistup na portdl
HMP s wyulitim Opencard, Dokument byl zaslén
mallem na ODeny koncepénl skupiny PCKS v soulady s
Fidieimi dokumerity projektovéno protfolls PCKS &
zdpisy z Jedndni koncepdnl skuplny.

12.12.2006

Dne 12.12.2006 bylo spoleinosti Haguess prijato
vyjédfen] Odbory dopravy MHMP £). MHME-
4637558/2006/00F/RD/P1 ke Specifikaci  Ffeden|
kartové aplikace Parkovani,

15.12.2006

Dne 15,12.2006 byla  odsochlasene  zastupcem
Odboru dopravy MHMP Specfikace felanl kartove
aplikace bethotovostni dhrady parkovdnl s vyulitim
¢ipavé karty "Opencard”. .

Sculasné byla odsouhlasena zastupcem Cdboru |
mformatiky MHMF Specifkace Felfen! cofistupu na
Portdl HMP s wyulitim &pove karty "Opencard”,

Ve stejny den pledala spolefnost Haguess na zdkladé
Smiouvy o die (DIL/40/05/001120/2006) z&stupc
HMP Serverovou fast SKC (cena bez DPH 4.090.731
KE), Licernci DBS Oracle (cena bez DPH 1.137.887 Ko)
@ SW licenc pro HSM (cena bez DPH 1.097.6835 Ké).
Uvedene &dstey jsou soucastl pleddvacine protokolu.
Na zdkladé smiouvy o dilo a predanl Serverovd Easti
SKC, Licence DBS Oracle a SW licence po HSM byla
vystavena faktura € FV-601159/20068 na dZastku
6.326.303 Ké bez DPH. Castks je soulasti ceny za
implementaci vletnd doddvky HW a SW die smiouvy
DIL/A0/05/001120/2006,

Dne 19,12.2006 bylz vystavena zdlohova faktura &
DZV-1/2005 na Eastku 11.750.000 bez DPH.
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Rok 2007
Datum Faze projektu
15.1.2007 | Dne 15,01.2007 byla pfedana k pfipominkovani |

Specifikace fedeni SKC. Dokument byl zasidn mallem na
Eleny koncepéni skuplny PCKS v souladu s fidicimi
dokumenty projektového portfolia PCKS a zépisy 2
jednani huna&pfnr skuplny.

1.2.2007

Dne 01.02.2007 byla ukonéena akceptace Specifikace
Fedeni Kartovych aplikacd podepsdnim akceptaéniho
protokolu,

1.2.2007

Dne 01.02.2007 byla v navaznosti na vefejnou
zakazku Realizace SKC dorutena Vyzva &)
INF/213/2007 k jedndni v jednacim fizenl bez
uvefeinénl na realizacl vefejné zakazky "Reallzace KAP®
pro HMP. Uvedana doba pinéni je do 31.12.2009.

aizl zﬂu ?

Na zakladé smlouvy o dilo DIL/40/05/001120/2006 a
akceptace Specifikace fefenl Kartovych aplikac! byla
dne 08.02.2007 vystavena fakturs &, FV-4/2007 na
Eastku 950,000 KE bez DPH. Cdstka je soudasti ceny za
navrh funkéniho FeSenl SKC a navrh funkéniho Feseni
KA dle smlouvy DIL/40/05/001120/2006.

15.2.2007

Dne 15.02.2007 bylo doriéeno oznameni &
INF/377/2007 o vybéru nejvhodnéjsi mnabidky v
jednacim Fizenl bez uvefeinénl na Kartovou aplikaci
parkovan! pra HMP.

26.2.2007

Dne 26.02.2007 byls uzavfena smiouva o dio &
INO/40/05/001270/2007 na Reallzacl KAP zz celkovou
cenu 8.8B0.095 K& bez DPH, Na zdkladé této smiouvy
byla zaviena licenéni smiouva G
LIC/40/05/001272/2007 na Software KAP. Smilouva na
strané 6 definuje Software KAP jako aplikacl, kterad je
funkéné | datové provézéna s moduly aplikatniho
Software SKC. KAP bude vyufivat smiouvou definované
furtkce Chanson (back-office elektronické penélenky) a
Kwadrom (zuétovaci systém).

Dale byla na zakladé smiouvy £
INQ/40/D5/001270/2007 uzaviena servisni smiouva €.
DIL/40/05/001271/2007 na Software KAP po dobu 2 let
v celkove cené | -170.00 KF bez DPH.

1.3.2007

Dne 01.03.2007 byla v navaznosti na vefejnou zakazku
Reallzace SKC byla dorudena Vyzva C.j. INF/424/2007 k
jednani v jednacim fizeni bez uvefeinéni na realizac |
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| vefeiné zakédzky "Rozéifené zajisténi provoznich innostl
PCKS po dobu zkudebnlha provozu" pro HMP, Doba
pinéni je do 30.9.2007.

'5,3.2007

DOne 05.03.2007 pfedala spoleinost Haguess na
zdkiadé smiouvy INO/40/05/001270/2007 (a8 smiouvy
LIC/40/05/001272/2007) zastupci HMP llcencl KAP,
Nésledné byla na zAkladé Smlouvy .2
INO/40/05/001270/2007 & na zakladé predavaciho
protokalu ze dne 5.3.2007 vystavena faktura €.FV-
6/2007 za licenci KAP pro 50,000 driitelll karet a 150
ks parkovacich automatd ve vyél 1.613.500 KE bez
DPH.

8.3.2007

08.03.2007 Na zakladé Smiouvy Q dilo
(DIL/40/05/001120/2006) pfedal Haguess zastupcl
HMP 2.Zast HW (periférie) v cené 471.431 KE hez DPH,
Uvedenad ¢&astka je souldstli predavaciho protokolu,
Faktura FV-7/2007 byla vystavena 16,3.2007.

12,.3.2007

Dne 12.03,2007 byla v navaznosti na vefejnou
rakdzky Realizace SKC byla doruéena Vyzva &)
INF/481/2007 k jednani v jednadm fizenl bez
uvefeinéni na realizaci vefeiné zakazky “Portdlové
fedeni Univerzainl karty Praiana” pro HMP, Doba pinéni
je do 31,12,2007,

19.3.2007

. Dne 19.03.2007 byl podepsdn skceptacéni protokol &

tim byla Ukon&en proces akceptace aplikaéniho software
SKC v souladu se smiouvou DIL/40/05/001120/2006.
Byla wvystavena faktura & FV-8/2007 na Edstku
3.618,482 KC bez DPH a faktura & Fv-9/2007 na
¢astku 2,100,000 K& bez DPH,

15.3.2007

Dne 19.03.2007 Poiddala spoleénost Haguess
dopisem HMP dopls s Zadostl o posun terminu na
pfediofeni nabldky ra realizacl vefejné rakdzky
"Portdlové fedeni UKP" pro HMP o 14 dnll. Vyzva k
podani nabidky je vedena pod ¢.5. INF/481/2007.

20.3.2007

Dne 20.03.2007 Na zékladé Smiouvy o dilo
(DIL/40/05/001120/2006) pfedala spolefnost Haguess
zastupcd HMP 50.000 ks hybridnich produktové
persorializovanych Cipovych Karet GemTwin. Souvisajici
faktura €. FV-10/2007 na ¢astku 4.092.160 KE bez DPH
byla vystavena dne 10.04.2007, Fakturovana cena je
rozdilem ¢Castky 15.842.160 - 11.750.000 (zdlohs
poskytnuta objednatelem v roce 2006).
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23.3.2007

| Onet 23.03.2007 byle dorufena omamenl 2]

| INF/539/2007 o vybdru nejvhodnéjgél nabidky na

| 2akézku Rozslfene zajiftdni provoznich finanstl FOKS
po dobu zkusebnino srovezu.

27.3.2007

Dne 27.03.2007 bylo dorufeno oznamenl &)
INE/SOT/2007 o wybdru nejvhodndidl nobidky na
zakdzku Rordifend zajifténi srovoznich dinnostl PCKS
PO dobu zkubebniho provoru,

12.4.2007

Dne 12,04.2007 byla uzaviena smiouva o za)lStén|
wwmm £ INO/30/05/001296/2007 na obdobl od

1.4 7007 de 30.9 2007. v névarnosti na Luto smiouvy
byla uzaviena mandatn| smiouva &
MAN/&0/05/001297/2007 a dile byla uraviena smiouva
e lﬁﬂﬂf*ﬂfﬁfﬂmzﬁm o zpracovanl  osabnich

vV soulndu < piilohou &3 emiouvy
INO/40/05/001270/2007 pPedal zastupce Haguess
zéstupel HMP 1. soubor upravenych mmr
autamatl.

22.6.2007

Dne 22.06.2007 byla v souladu se smisuvou £
INO/&0/05/001296/2007 vystavena fauture & Fv- |
23/2007 na obdobl 1.6.2007 - 30.6.2007. Dne
24.07.2007 byls vystavena faktura & FV-26/2007 na
' oboobl 1.7.2007 - 31.7.2007. Dne 17.8.2007 byla
vystavena faktura £ FV-27/2007 na oboobi 1.8.2007 -

31.8.2007.

13.9.2007

17.9.2007

Dne 13.09.2007 probéhi suoit v centrainim pm:wlltl
Haguess Na Sychrové 8, Praha 10 provedeny
spolednost! Relsie s.r.o. no 2dkiand uhjednivh MHMP.

Dne 17.00.2007 byla v souladu se smiouvou &,

iNO/40/05/001 296/2007 vrtum faktura €. FV-
2972007 n= <astku 2 074 159,00 a obdobi 1.9.2007 -

30.9,2007,

24.9.2007

Cne 24,04.2007 bylo czavieno nekollk dodatkl |

k pfedchozim smiouvAm, konkrétng:

« dodatek £ 1 ke  smilouvd '
qusmumwluu: o zajiiténi provozu

. m S i ke smilouv L
M f05/001297/2007 o wvydavani a q:ﬂivil

karet Opancard,
« godatek &1 lee smlouvé [
IW;WDQWIIHEJIMT o zpracovanl 0subnich
cdaio.

e O dva dny pesdé)l byl wzavien dodatek C. 2 ke,
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|
|

smlouvé & INO/40/05/001296/2007 o zajisténi
provoczu PCKS, kterym se mimo Jiné prodiuiule
zkusebnl provoz KAP do 31,10.2007.

30.9.2007 [

| Na zakladé akceptace byla vystavena faktura & Fv-

Dne 30.08.2007 zastupce spolecnostl Haguess pledal
zdstupcl HMP zprawu o vyhodnocenl zkufebniho
provozu SKC (12.4.-30,92.2007) a pfedickl akceplaln
protokol, ¢imé byl ukonfen zkuSebnl provoz SKC v
souladu se smicuvou DIL/40/05/001120/2006.

3072007 na d&dstky 3.961.320 KE bez DPH 2za
poimplementaéni podporu SKC-zajisténi  zkusebniho
provozu,

11.10.2007

15.10,2007

Dne 11.10.2007 byla pfijata vyzva k Jednani v
fednacim fizenl bez uvefejnénl .. INF/1701/2007 na
zakazku ZafiZténl provoznich Sinnosti PCKS,

Dne 15,10.2007 byla v soulady se smilouvou ¢&,
INO/40/05/001296/2007 a jejimi dodatky 1 a 2
vystavena foktura €. FV-32/2007 na dastku 2 817
709,90 za abdobl 1.10.20607 - 30.10.2007,

16.10.2007

Dne 16.10.2007 byla pfedana odboru Informatiky
nabidka spolefnosti ma zakdzku “Provoz PCKS".
16.10.2007 bylo pfljate Dmamenl o vybéru
nejvhodnéjsi nabidky ¢.J. INF/1713/2007 na zakdzku
"Zajiténi provaznich éinnosti PCKS",

(31.10.2007

Dne 31.10.2007 byla dorudena objednivka od MHMP
¢&.j. MHMP/INF/1815/2007 ze dne 25.10.2007 na
"Vytvolenl podkladl pro rozéffen| Kartové Aplikace
Parkovanl do nové zfizovanych zon placeného stanl
HMP",

31.10.2007

Dne 31.10.2007 byla uzavfena smiouva o zajiSténi
provozu PCKS . INO/40/01/001386/2007 na obdobi
1.11.2007-31.7.2008 a8 v navaznoesti na smiouvu o
zajisténl provozu PCKS & INO/40/01/001386/2007
byla uzaviena mandatni smilouva s
MAN/40/01/001387/2007. V navaznostl na mandatnl
smlouvu  MAN/40/01/001387/2007 a smiouvu o0
zajisténi provozu PCKS &, INC/40/01/001386/2007
byla uzaviena smiouva ¢ INO/40/01/001388/2007 o
zpracovani osobnich Gdajl.

V—
14.11.2007

Dne 14.11.2007 byla na zdkladé smiouvy o zajisténi
provozu PCKS &  INO/40/01/001386/2007 2
31.10.2007 vystavena faktura & FV-33/2007 na Castku
1 695 757,00 za obdobi 1.11.2007 - 30.11,2007.

-
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15.11.2007

| Drie 15,11.2007 byla _ pledana  dokomentace

"Podklady pro rozdifeni Kartove Aplikace Parkovanl do |
nové zfizovanych zon placenéhe stinl Hisvnfho mésta
Frahy" v souladu s objedndvkou HMP £,
MHMP/TNF/1815/2007 z& dne 25.10.2007. Faktura za
tuto éinnosti byla vystavena 22.11.2007 pod €. Fv-
37/2007 na éastku 187.000 Ké bez DPH.

18.11.2007

‘Dne 18.11.2007 byla na rakizscé wplynutl zkudebniho

provozu KAF (po dobu & mésicl od 18.5.2007) v
souladu s= smiouvay £ IND/40/0S/001270/2007
vystavena faktura & FV-35/2007 na &asthu 505.100 K&
baz DPH.

30.11.2007

Dne 30.11.2007 byla vystavena na rakiadé smiouvy
£, DIL/40/05/001120/2006 faktura € FV-39/2007 na
tastku 4 591 555,00 za servisnl gbdob! 1.11.2007 -
31.10,2008 k licenc! Software SKC.

3.12.2007

Dne 03.12.2007 byle na zakledé smlouvy o zajiSténi
prevozy PCKS & INO/40/01001386/2007 2
31.10,2007 vystavena fakrura & FV-38/2007 na fdstku
1 69% 757,00 za obdatil 1.12.2007 - 31,12.2007.
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3.3. Vydavani karet pro vefejnost (2007).

Datum

Cinnost

12.4.2007

Dne 12.04 2007 byl zahajen provoz PCKS pro
vefejnost, Pfijem Zddost! o vyddnl Opencard zajitujl 4
pfepd?ky v paldcl Adria provozované spoletnosti
Haguess (obsluhu pfepaiky tvofl zaméstnanci
spoleénostl).

(16.4.2007

Dne 16.04,2007 byla na zakladé smiouvy
INO/40/05/001270/2007 & na zdkladé pfedéni 1.
souboru upravenych parkovacich automatli vystavena
Eaktura €. FV-12/2007 ria &dstku 1,271,996 K& bez
PH.

(23.4.2007

Dne 23,04.2007 byla v souladu se smilouvou ¢
INO/40/05/001296/2007 byla vystavena faktura & Fv-
13/2007 na obdobl 12.4.2007 - 30.4.2007.

26.4.2007

Dne 26.04.2007 predal v souladu s pfilohou €.3
smiouvy INO/40/05/001270/2007 zastupce Haguess
zastupci HMP 2. soubor upravenych parkovacich
automatl a byla vystavena faktura £ FV-14/2007 na
Eastku 1.271.996 K¢ bez DPH.

30.4.2007

Dne 30.04.2007 predal v souladu s pfilohou £.3
smiouvy INO/40/05/001270/2007 zdstupce Haguess
zdstupcl HMP 3, soubor upravenych parkovacich
automatd a byla vystavena faktura €. FV-15/2007 na
Edstku 1,271,996 K& bez DPH.

10.5.2007

Dne 10.05.2007 by) v souladu s pfilohou €3
smiouvy INO/40/05/001270/2007 piedan spole&nosti
Haguess zastupdd HMP 4. soubor upravenych
parkovacich automatll a byla vystsvena faktura &
FV-16/2007 na castku 1.271.995 K¢ bez DPH.

15.5.2007

Dne 15.05.2007 byla v souladu se smiouvou ¢,
INO/40/05/001296/2007 byla vystavena faktura ¢. FV-
18/2007 na tdstku 2 074 159,00 na obdobl 1.5.2007 -
31.5.2007.

18.5.2007

Dne 18.05.2007 pfedal v souladu s pfilohou £.3
smlouvy INO/40/05/001270/2007 zdstupce Haguess
zastupci HMP 5. soubor upravenych parkovacich
automatd a byla vystavena faktura &, FV-19/2007 na
¢dstku 1.271.996 KE bez DPH. V souladu s piflohou €.2
smiouvy [INO/40/05/001270/2007 predal zé&stupce

spoleénosti Haguess zéstugci HMP také HW a SW v

R s
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celkové hodnoté 401.515 Ké be: DOPH. Soulast
predavaciho protokolu jsou jedhotkove (kusové) ceny
jednatilvych predavarych poloZek.

24.5.2007

Dne 24,05,2007 byla na raklade smiouvy
INO/40/05/001270/2007 & na zakiadé pfedévaciho
protokoly 2e dne 18.5.2007 vystavena faktura &.FV-
17/20067 na diiti pfedivané ddsti v celkové cend 83,452
KC bez DPH faktura € FV-20/2007 na diifi pfedavané
Castl v celkavé cené 260.581,2 K& bez DFH, faktura
&FV-21/2007 na dligi preddvané casti v celkové cend
27.604,5 K& bez DPH & faktura &.FV-22/2007 na dill
predévané &asti v celkové cené 29.876,07 K& bez DPH.

=
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3.4. Utok na karetni technologii (2007).

Datum

Cinnost

12.6.2007

31.8.2007

| One 12.06.2007 byl proveden otok spoletnostl
luridicum Remadium na karlu Opencard a probéhila
vafeind demonstrsce ftenl osoonich ddejl 1 kaity,
Ndsledu)icl den byla jako reakce na tulo udalost a dale
za Ufelem ellmina:e rizika podkozen] karty & maindso
poskozen! projektu Opencard, plijeta spolefnost
Haguess, a.5. rasledy]ici opatfen(;

« Udaje o driitell karty ulofene v rémel procesy
persanalizace v elektronické podobd do prvnfho
stktory bezkontaktniho dipy MIFARE Classic dkB

pfl kontrole vystupd personalizalni inky 2

vymardny

« Pro ji# v‘rﬂlﬂe karty byl zavedena moinost
vymazdn| Gdaji na kontaktnim mistd bud na
pfimou 2adest diditele karty, nebo automaticky
pfi nabit! parkavaciho kupdnu.

| Dne 31.08.2007 bya na z2kladé Fadosti HMP 2¢ one |

30.8.2007 pfedana rédstupcem spoledrostli Haguess
zéstupcd HMP Provornl dokumentace PCKS (popisy
pracovnich postupd a grovoznl fdd) a to za Céelem
jednanl HMP s Ufadem pro ochranu osobnich ddaf.

7.9. 2007

Dne 07.09.2007 pledal zastupce spolecnost! Haguess
zastupcl HMP dokumentacl k Systému SKC v rozsahu
Datové komunikace se systemy karovich aplikacl a
Webové swiby [oba dokumenty popisufi oteviend
datové rozhran| systému SKC prvnl z pohledu davkové
komunikace druhy z pohigdy ca-line komunikace),

Berpednostnl politika systému SKC.

10.8.2007

T Bne 10,06,3007 pledal zastupce Haguess zastupcl
HMP dokumentag k systému SKC v rozsahu Spedfikace
feseni SKC a Specifikace feenl SKC - Provadéci projekt
systému SKC a KAP, verze 1.5,

|
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3.4.1. Rok 2008

Datum

Faze projektu

7.1,2008

| Dne 07.01.2008 byla v souladu se smlouvou &.
INO/40/01/001386/2007 ze dne 31.10.2007 o zajiséni
provozu PCKS vystaven: faktura €. FV-1/2008 na 1 866
097,00 K< za obdobl 1.1.2008-31.1.2008

31.1.2008

Dne 31.01,2008 byla v sbulady se smlouvou €.
DIL/40/05/001271/2007 wvystavera faktura £ Fv-
4/2008 na &astku 146 250,00 za servisni podporu
Informaéniho systému KAP (v obdobi 1.11.2007-
31.1.2008),

1.2.2008

Dne 01.02.2008 byla  dorucena Vyzva k podéni
nabidky a k prokdzdni spinéni kvalifikace v rdmcl
zjednodudendého pedlimitniho fizenl ¢.), INF/132/2008
2& dne 29.1.2008.

4.2.2008

Dne 04.02.2008 byla v souladu se smiouvou €.
INO/40/01/001386/2007 ze dne 31.10.2007 o zajisténi
provozu PCKS byla vystavena faktura ¢.FV-7/2008 na
castiu 1 B66 097,00 K¢ za obdobi 1.2.2008-29,2,2008.

20.2.2008

Dne 20.02,2008 byl uzavien dodatek £.1 ke smlouvé
€.INO/40/01/001388/2007 o zpracovan! osobnich
dajh,

4.3.2008

Dne 04.03,2008 byla v soulzdu se smiouvou €
INC/40/01/001386/2007 ze dne 31.10.2007 o zajisténl
provozu PCKS vystavena faktura (.Fv-12/2008 za
obdobi 1.3.2008-31.3.2008 na ¢éastku 1 866 097 KE.

13.3.2008

Dne 13,03.2008 bylo dorufeno "Ozndmeni o vybéry
nejvhodnéfi nabidky" na reallzacl vefejné zakdzky
"Kartova aplikace Parkovani v movych zéndch placeného
stanl" zahdjené 29,1,2008 odesidnim wyzvy &3,
INF/132/2008. Druhou ekonomicky nejvyhodnéjsi
nabidkou byla nabidky fy. TELMAX, s.r.o. Treti nabidky
f. XT-Card, a.s. byla ze zadavaciho fizeni vyloudena,

1.4.2008

One 01.04.2008 byla v souladu se smlouvou &,
INO/40/01/001386/2007 ze dne 31.10.2007 o zajisténi
provozu PCKS byla vystavena faktura ¢.Fv-15/2008 za
obdobi 1.4,.2008-30.4.2008 na &astku 1 B66 097 KE,

21.4.2008

Dne 21.04.2008 byla uzaviena smlouva na KAP I
vedend u HMP pod tislern DIL/40/01/001529/2008 za
celkevou cenu 4.695.920 KE bez DPH.

CRierar
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25.4.2008

| Dne 25042005 plecal 2amupce spolefnost) Haguess
na zakiad® smilouvy DIL/40/01/001529/2008 2dstupc
KMP “Licénc kartové aplikace parkovdn! 11" (D.V.6.0).
Spoleénsd < pleddnim probénia | pledanl jadnatlivych
pololek HW a SW vietné souviseficich sivled a na
Zdlkadé pFedAnt licence IKAPII byla vystavena fakturn €
FV-17/2008 ne Edstvu 2.912.200 Ké bez DPH.
Soulasné na zékladé piedant polokek HW 3 SW byla
| Vystavena faktura ¢ FV-18/2006 na Casthw 550.000 KE
ber DPH.

(28.4.2008

Drie 28.04.2008 byla uvedena do provosu nove verie
syst@mu SKC @ KAP (verze 2008)

5,5.2008

Dne 05.05.2008 Dbyla v Souladu =e smiouvou &,
INO/40/01/001386/2007 ze dne 31.10.2007 o zaiiféni
provozy PCKS byla vystavens faltura €.7V-22/2008 =a
obdobi 1.5.2008-31.5.2008nn fastky 1 866 057 K.

30.5.2008

Dne 30.05.2008 byla doruéena  Vyzva &,
INF/623/2008 k Jednani v acim Frenl bez
uvefejndni na realizacl vefejnéd zakdzky “Rordifen
licence Software SKC' pro HMP v nduvaznost) na
vefejnou zakdrku Realirace SKC.

« Wyzva [NF/623/2008 30.5.2008 JRBU* - viz

vyjddien! legulativy = pfedchozich JRBU na HGS,
« PHlohe &3 -  Zaddvael dokumentats

(pledpokiddond cenm lémia bex DPH} licence
typu AL (Epatne oznaleni, ma byt B.[.1)

. ha €. 1A - Poisgavky na fedeni

« Jednani 12.6.2008, 13:00-14:05, Jungmannova,
P1. Frutokol. _ J

« Prokdzdni z‘{klﬂdnlm a profesnich kvalifikadnich

ladt

. podat do 15.5.2008, do 12:00 dle vyzvy

« Pfeddvacl pretokol nabidky HGS 17.6.2008, fo
pozdéjl dle dohody z 12.6,08, zagrotokalovan,

e Onameni o vibdru 24.6.2008 INF/738/2008

« Nabldka z 5.6.2008 pfed Jednanim 12.6,08 a Je
Jfedné ovéfens a take dne 9.6.2008. Avéak oba

navrhy smiuv jsou pedepsané k 10.6.2009,

« Licantni smiouva na «SAM"
LICH{HDJ.!DDIESWIMB

o Licendnl smiouve na SKC 200 tis, 45 stanic, 5
ap!ikacl,

2.6.2008

Dne 02.06.2008 byla v souladu st smiouvou ¢,
ING/40/01/001386/2007 & dne 31.10,2007 o zajisténl
provozu PCKS byla vystavena faktura ¢.FV-25/2008 za

obdobil 1.6 2008-30.6.2008 na Cestxu | BEE 097 KL,
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4.8.2008

[ 04 .08.2008 V souladu se smiouvou '3
DIL/80/05/001271/2007 byla vystavens faktura & FV-
342008 na servisnl podpory Informadéniho systemu

| KAP. Faktura FV-34/2008 146 250,00

14.8.2008

14.08.2008 Provedens pfiprava na integracnl testy
tecich zafizeni pfepravnich kontrolori DPP na Grovni
vytvofeni transportintho kige mezl HSM SKC-Provoz a
HSM testovaciho prostifeal, vytvofeny ki€ byl pouiit pro
naslearé nalteni autentizatniho klide SAM revizora.
Zépis je souldsti akceptacniha protokolu €1 ze dne
14.10.2008 Zdpis o vvtvoreri a vymazdni transportnino
testovacing kiite.

15.8.2008

15,08.2008 V souladu se= smiouvou o dilo £,
DIL/40/01/001652/2008 byly formainé ukonteny slutby
sestaven! HEM, jeho zprovoznén! v Infrastruktufe SKC a
KAP & slufby ravedenl kryptografickych kiitd. Protokol
je  souldsti akceptacniho protokols &1 2€  dne
 14.10.2008 Protokal o zprovomén| HSM a zavedeni
kryptogrefickych kiigd,

18.8.2008

One 18.08.2008 dle licenéni smiouvy &
LIC/40/01/001650/2008 predal zdstupce spoiecrosti
Haguess zastupcl HMP licenci Software SAM, die
licentn| smiouvy &€ LIC/MH0/01/001651/2008 licenc
ASW HSM-SKC a byla vystavena faktura ¢, FV-37/20086
na licencl ASW HSM-SKC ve vy3i 1,100,000 KE a licenci
software SAM ve vySi 645,840 KL,

29.8.2008

Dne 29.08.2008 hyly formaing uzaviany veechny
dodévky jednotlivych SAM a karet uilvatalll SKC a KAP
viEtné provedeni jefich inlciahzace. Protokel je soudstl
a@kceptadniho protokolu €.1 ze dne 14.10.20086.

1.9.2008

Dne D1.08,2008 byla v soulady se smlouvou L&
INO/40/01/001638/ ze dne 31.7,2008 o Zajisrénl
provozy PCKS vystavena fakture & FV-39/2008 72
aobdobl 1.8.2008-31.8.200R na Casticu 3 998 244 K§,

10.9.2008

Dne 10,09.2008 ble dokanteny formding Upravy
parkovacich automaty v ZPS o polofky umodfujic
akceptaci karet MIFARE DESFire dle smiouvy © dilo £
DIiL/40/01/001652/2008. Protokol je  soulast|
akceptaéniho protokolu €.1 ze dne 14.10.2008,

12.9.2008

Dne 12.09.20068 byly dokonéeny a formaing preciny
dpravy kontaktniho mista SKC o polodky rozdifulici SKC
(e KAP) o technoiogll MIFARE DESFire die smiouvy o
dilo £ DIL/90/01/001652/2008. Protokol je soudasti

akceptaéniho prorokoly ¢.1 ze dne 14.10.2008, dale
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byly formaing uzavfeny viechny Upravy back-office
SKC. Protokol je sougastl akceptaéniho protokolu £.2 ze
dne 18.11.2008 a zastupce spolefnostl Haguess
forméing pfedal zastupcl HMP 6 ks étafek pro pracl s
kartami MIFARE DESFire dle smiouvy o diia &
DIL/40/01/001652/2008. Protokol Je  souéastl
akceptaénlho protokolu €.2 2e dne 18.11.2008.

29.9.2008

Dne 29.09.2009 byla uvedsna do provozu nova verze
systému SKC obsahujici dpravy & noveé funkce
souvisejici zejména s podporou odbavovani velkého
poltu zajemcu o kartu & zabezpelenim komunikace s
externl parsonalizeénl linkou,

1.10,2008

Dne 01.10,2008 byla v souladu se smiouvou .
INO/40/01/001638/2008 ze dne 31.7.2008 o Zajisténi
provozu PCKS vystavena faktura & FV-46/2008 za
obdobl 1,9.2008-30.9.2008 ve vySi 3 298 214 K&

13.10.2008

Dne 13.10.2008 probéhl akceptaéni test rozifen! SKC
{a KAP) o technologil MIFARE DESFire die testovaciho
scéndfe Test proved! zdstupce HMP za Ofasti zdstupce
Haguess. Protokol je souddsti akceptadniho protokulu
.1 ze dne 14.10.2008.

14.10.2008

Dne 14.10.2008 byla v souladu s licenénl smlouvou £,
LIC/40/017001651/2008 predana zastupcem
spoleénostl Haguess zdstupci HMP dokumentace k ASW
HSM-SKC. Protokal Je soudasti akceptainiho protokolu
&1 ze dne 14.10.2008 Soudasné byla ukondena
formainé prvni ¢ast akceptace dprav SKC (a KAP) dle
smiouvy o dilo DIL/40/01/001652/2008 podpisemn
akceptacniho protokelu €.1.

16.10.2008

Dne 16.10.2008 byla na zakladé smlouvy
€.DIL/40/01/001652/2008 ze dne 31.7.2008 a
ukongen! prvni &astl akceptace dprav SKC (a KAP)
vystavena faktura & FV-62/2008 za rozdifeni back-
office KAP (2,094,900 KE), Upravy PA v ZPS Praha 1
(5.353.200 K£), Doddvku HSM a SAM (1.120.800 Kg),
Upravy kontaktnich mist SKC (1.080.500 K&).

Celkova Castka faktury FV-62/2008 je9 649 400 KC.

20.10.2008

Dne 20.10.2008 byla uzaviena smiouva =
DIL/40/01/001684/2008 o umoinénl provozovani
kartové aplikace s vyuZitim karty Opencard mezl HMP,
jakoto garantem a vydavatelem karty, a DPP, jakoZto
provozovatelem  kartové aplikace DOS. Garant
umolfiuje provozovatell pfistup k PCKS a wyuzlt
moénost) karty Opencard.

s
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1.11.2008

Dne 01.11.2008 byla v souladu se smiouvou £,
INO/40/01/001638/2008 ze dne 31.7.2008 o Zafisténl
provozu PCKS vystavena faktura & FV-67/2008 za
obdobi 1.10.2008-31.10.2008 na éastku 3 998 214,50
KE.

10.11.2008

Dne 10.11.2008 byla v souladu se smlouvou C.
DIL/40/05/001271/2007 byla vystavena faktura ¢, FV-
68/2008 na servisnl podporu Informaéniho systému KAP
na castku 146 250 K&,

18.11.2008

Dne 18.11,2008 byla formalné ukonfenz druha Cast
akceptace tUprav SKC (a KAP) dle smlouvy o dilo
DIL/40/01/001652/2008 podpisem akceptaéniha
rotokolu &.2. Soufasné byla na zakladé smlouvy
.DIL/40/01/001652/2008 ze dne 31.7.2008 a
ukonéeni druhé Casti akceptace Uprav SKC vystavena
faktura €. FV-70/2008 za upravu Interni personalizacni
linky SKC a upravu back-office SKC na €astku 4
562 100 KE,

20.11.2008

Dne 20.11.2008 byla dorucena vyzva [
INF/1636/2008 k jedndni v Jjednacim Tfizenl bez
uverejnéni na zakazku “Zajisténi provozu PCKS v
obdaobi 1.1.2009 - 28.2.2009".

30.11.2008

Dne 30.11.2008 byla v souladu se smiouvou ¢,
DIL/40/05/001120/2006 ze dne 23.10.2006 vystavena
faktura & FV-77/2008 na servisni poplatek k licenc
software SKC v obdobi 1.11,2008-31.12.2008 ve
vysl 765 259 KE.

1.12.2008

Dne 01.12.2008 byla v souladu se smilouvou &
INO/40/01/001638/2008 ze dne 31.7.2008 o Zafisténi
provozu PCKS vystavena faktura £. FV-75/2008 za
obdaobi 1.11.2008-30.11.2008 na Eastku 3 998

214,50 K¢,

2,12.2008

Dne 02.12.2008 probéhlo 1 jednani v jednacim flzenl
bez uvefejnénl k zakdzce “Zajidté&nl provozu PCKS v
obdobi 1.1.2009 - 28,2,20098"

4.12.2008

Dne 04.12.200B byle v souladu se smiouvou C.
DIL/40/05/001120/2006 ze dne 23,10.2006 vystavena
faktura £ FV-77/2008 na servisni peplatek k licenci
software SKC v obdobi 1.1.2009-31.10.2009 na castku

3 826 295,80 Ke.

16.12.2008

]

Dne 16.12.2008 probéhloe druhé jednani v jednacim
Fizeni bez uvefejnéni na zakazku "Zajisténi provozu
PCKS v obdobl 1.1,2009 - 28,2.2009".

P ema
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17.12.2008

Dne 17 12.2008 probéhio v souladu sé smiouvou £
DIL/40/01/001529/2008 Licence kartové 3plikace
parkovani KAP 11" byla vystavena faktura C.FV-82/2008
I;.. dodavku 298 ks SAM modull na éastkuy 1 233 720
K

19,12.2008

Dne 19.12.2008 bylo doruéeno oznameni €.
INF/1854/2008 o wvybéru nejvhodnéjdl nabidky na
zakdzku *Zajisténl provezu PCKS v oboobi 1.1.2009 -
28.2,2009",

31.12.2008

Dne 31.12,2008 byla v souladu se smilouveu L.
IND/40/01/001636/2006 ze dne 31.7.2008 « Zajidiéni

provozu PCKS vystavena faktura €. FV-85/2008 za
og.dnhi 1.12.2008-31.12.2008 na dastku 2 9598 214,50
K
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3.5. Zména karetni technologie

Cinnost

30.5.2008

| Dne 30.05.2008 byla dorufena Vyzva £.4.
INF/622/2008 Kk jednani v jednacim fizeni bez
uvefejnéni na reallzacl vefejné zakazky "Rozsifenl SKC
0 technologil MIFARE DESFire" pro HMP v navaznosti na
vefejnou zakazku Reallzace SKC.

12.6.2008

Dne 12.06.2008 probéhlo 1 jednani v jednacim Fizenl
bez uvefejnéni k zakdzce Rozdifenl licence Software
SKC. Protokol o jednénl.

24.6.2008

Dne 24,.06.2008 bylo doruéeno  oznameni £
INF/738/2008 o vybéru nejvhodnéi&i nabidky na
Rozéifeni licence software SKC,

30.6.2008

Dne 30,06.2008B byla uvedena do provozu nova verze
systemu SKC a KAP pracufici s kartam| MIFARE Classic |
MIFARE DESFire,

30.6.2008

Dne 30.06.2008 Predana nabidka spolafnosti
Haguess na rakazku "Rozéifenl SKC o MIFARE DESFire".
Nabidka pfedédna.

3.7.2008

Dne 03.07.2008 bylo prijato oznamenl é.J.
INF/B06/2008 ¢ vybéru nejvhodnéjdl nabidky v
jednacim fizenl bez uvefejnéni na zakdzku Rozdlfeni
SKC o technologii MIFARE DESFire.

3.7.2008

Dne 03.07.2008 byiea v souladu se smiouvou £,
INO/40/01/001386/2007 ze dne 31.10.2007 o zajisténi
provozu PCKS byla vystavena faktura £.FV-28/2008 za
obdobl 1.7, 2Dﬂﬂ~31 ? .2008 na ¢astku 1 866 097 KE.

4,7.2008

Dne D4,07,2008 byla dorutena vyzva T¥
INF/B0O5/2008 k jedndni v Jednacim Fizeni bez
uvefejnéni na zakdzku Provoz PCKS v obdobi od
1.8,2008 do 31.7,2009.

14.7.2008

Dne 14.07.2008 byla uzavfena licenéni smiouva
£.LIC/40/01/001613/2008 na rozélfen! licence software
SKC, Ve stejny den na zaklad® této smlouvy pfedal
zastupce spolednosti Haguess zastupcl HMP opravnénf k
vykonu prava uZit Software SKC v licenci typu C.I1L1.
(resp, maximaini pocet evidavanych karet 200.000,
maximalni pofet uZivatel.terminald 45, maximain/ podet
kartovych aplikaci 5). Opravnéni bylo udéleno formou
pisemného certifikaty. Soucasné byla wvystavena

-
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faktura <€.FV-31/2008 ve wySi 14 610 000,00 za

| poskytnuti rozs(feni ficence SKC,

15.7.2008

Dne 15.07.2008 byla doruéena Vyzve k podani
nabidky a k prokazdnl spinéni kvalifikace dle par,38
odst 1 zékona £.137/2006 Sb. o vefeinych zakazkach,
ve znénl zakona €. 110/2007 Sb, - zjednodugené
podiimitni fizenl na zakdzku Vyroba, produktova
personallzace a dodavka Eipovych karet.

22.7.2008

Dne 22.07.200B bylo pfijate Oznameni o vybéru
nejvhodnésl nabidky &), INF/920/2008 na zakdzku
"Provoz Prazského Centra Kartovych SluZeb"

29.7.2008

Dne 29.07,2008 byla dodana sestava HSM serveru
pro. HSM-SKC-Provoz a €telka pro Inicializaci SAM a
karat uZivatell SKC (a KAP). Dodévka je soulasti
akceptatniho protokoly €.1 ze dne 14.10.2008,

29.7.2008

Dne 29.07.2008 byla za uéastl zastupcu HMP,
Ing.Ivana Lukeée a Ing.Ivana Seyfka, probéhla v
centrainim pracovisti PCKS vzorovd ukazka generovan|
kIl ke kartAm MIFARE DESFire, Soutdst! této ukézky
bylo pfedani piistupovych karet k HSM SKC-Provoz a
HSM-Zéloha pfislusnym bezpefnostnim Ofednikim.
Protokol o generovanl KkIIEQ SKC-KAP Je souéasti
akceptaéniho protokolu £.1 ze dne 14.10.2008

Soudasné z2astupce HMP, Ing.lvan Lukes, povéfil
zastupce Haguess, Ing.Vladimira Valdu, aby jej
zastupoval pfl importu kliéd ze systému HSM SKC-
Provez do systéemu HSM DOS-Root spravovaného DPP.
A déle zdstupce HMP, Ing.lvan Seyéek, povéfil zéstupce
Haguess, RNDr.Jana Kodovského, aby jej zastupoval pf
importu kli2d ze systému HSM SKC-Provoz do systému
HSM DOS-Root spravovaného DPP, Oba protokely o
zastupovidni jsou soudast] akceptaéniho protokolu €.1 ze
dne 14.10.2008.

31.7.2008

31.07.2008 Uzaviena smiouva .
INO/40/01/001653/2008 o zpracovdn! osobnich Gdajl
ve vztahu ke KAP,

31.7.2008

Dne 31.07.2008 byla uzavrena smiouva c.
INO/40/01/001638/2008 o zajisténl provozu PCKS na
obdobl 1,8.2008 - 31.12.2008, Ve stejny den byl
uzavien dodatek ¢.1 ke smlouvé o zajisténi provozu
PCKS ¢. IND/40/01/001638/2008, ktery je v podstaté
prilohou, obsahujicl technické parametry,

CPiema
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31.7.2008 | 31.07.2008 Uzavfena smilouva o dilo c.
DIL/40/01/001652/2008 na Rozslfenl SKC o technelogll
MIFARE DESFire.

31.7.2008 31.07.2008 Uzaviena llcenéni smiouva g,
LIC/40/01/001650/2008 na Software SAM pro SKC a
KAP. Licence je poskytnuta na SAM-Automat, INI,
Prodej, Personalizace.

31.7.2008 31.07.2008 Uzavrena licenénl smiouva €.
LIC/40/01/001651/2008 na Software ASW HSM-SKC,
Licence fe poskytnuta na 1 server a iniciallzacl 1000ks
SAM. Smiouva LIC/40/01/001651/2008.

3.5.1. Projektové Fizeni v obdobi zmény karetni technologie

Projektové fizenl v obdobl zmény karetni technologle bylo pod vedenim
spoleénosti Soluzlona (dnes Indra). Doslovny pfepls.

Datum

- = .

14,12.2006

Zapis 2z Jednani tymu KS - kontepénl skupina, PCKS-KS-
208, 14.12.2006

Ukol: PCKS-KS-Z06/6 odloZeno, Zajistit potvrzen| vyrobce
o terminu dodani karet. (chceme nejzaz&l termin vyroby
?7), 7.12,, 14.12., 19.12,

Zipls o provedenych é&innostech bod 2.2. Zatim neni
Chromaline, po jeho obdrienl bude potfeba zajistit
schvdlen| HGS a MBBDP, predpokiadany termin obdrZeni
Chromaline je do 22.12.

19.12.2006

Z2épls 2 jednani tymu KS - koncepén| skupina, PCKS-KS-
Z09, 19.12.20086

Zapis o provedenych Cinnostech bod 2.2, Chromaline je
na cestd ze Singapuru, pfedano PDF, pfedpokladany
termin abdrZenl Chromaline je do 22.12., Schvalovat bude
BBDO, kterd zajisti koordinaci schyalovani, Bude-li
schvdleno, ofekavany termin doddvky je okolo poloviny
anora.

UEinéna rozhodnuti: KS rozhodla o vytisténi vzorku 200 ks
karet jako vzorky v cené cca 50 000, K¢,
(Pozn: 250,-Ké/karta)
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4.1.2007 Zapls z jednani rymu KS - koncepéni skupina, PCKS-KS-
210, 4.1.2007
Ukol: PCKS-KS-Z09/1 zméndéne, Haguess zajistl vytidtani
200 ks vzorkd karet 31.1.07

18.1.2007 | Zapis 2 jednéni tymu KS - Koncepenl skupina, PCKS-KS-
Z12, 18.1.2007
Zapis o provedenych {innostech bod 2.3. Na jedndni KS
€.02 byla expirace karty schvdlena na 4 roky, Vzhledem
ke zkuSebni verzl 50 000 Opencard byla navrZena doba
platnosti 2 roky - vedou k tomu zejména neustdle se
vyvijejici technologické postupy.

15,2.2007 Zapis z jednani tymu KS - kencepéni skupina, PCKS-KS-
216, 15.2.2007
Zapis o provedenych ¢&innostech bod 2.3. PHSti tyden
v pdtek budou karty hotovy. Probéhne predévani karet
méstu.

22.2.2007 Zapis z jednani tymu KS - koncepéni skupina, PCKS-KS-
Z17, 22.2.2007
Zapls o provedenych &innostech bod 2.5. Zatim bylo
dorufeno 15 000 ks karet. Zbytek bude dorugen b&hem
bfezna.

15.3.2007 Zapis 2 jedndnl tymu KS - koncepénl skupina, PCKS-KS-
Z20, 15.3.2007
Zapis o provedenych éinnostech bod 2.10. VSechny karty
jiZ dodany.
(NZsledné ufindnz zména. Bez odivodnéni, bez Informace
na jakem zakladé se udinilo toto rozhodnuti.)

22.3,2007 2dpis 2 jedndni tymu KS - koncepénl skupina, PCKS-KS-
221, 22.3.2007
Zapis o provedenych Einnostech bod 2.13. Haguess pfeda
karty MHMP a v zépétl pfedd karty MHMP Haguessu do
uschovy.
Ukol: PCKS-KS-Z21/1 Provést protokoldrni pfedani novych
karet Haguess - MHMP — Haguess, 29.3.2007.

29.3.2007 Zapis z jednani tymu KS — koncepéni skupina, PCKS-KS-
222, 29.3.2007

s
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| Ukol: PCKS-KS-Z21/1 spinéno, provést protekaldmi
pfedani novych karet Haguess - MHMP - Haguess,
‘29.3.209?.
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Rok 2009
Datum Faze projektu
2.1.2009 Dne 02.01.2009 byla uzaviena smiouva -4

INO/40/01/001831/2009 o zajisténl provozu PCKS v
obdobi 1,1.2009-28.2.2009.

15.1.2009

Dne 15.01.2009 bylo doruceno Oznameni o zrusen|
zaddvaciho Fzenl "Vyroba, produktovd personalizace a
dodavka dipovych karet" £.). INF/40/2009 ze dne
7.1.2009, které bylo zahdjeno dne 10.7.2008
odesldnim vyzvy £.|. INF/849/S-VZ-425323.

31.1.2009

One 31.01.2009 byla v souladu se smiouvou ¢
DIL/40/05/001271/2007 bylz vystavena faktura & FV-
3/2009 na servisni podporu Informaéniho systému KAP
(v obdaobl 1.11,2008-31.1.2009) na fastku 146 250 K¢,

4.2,2009

Dne 04.02.2009 byla v souladu se smiouvou €.
INO/40/01/001831/2009 ze dne 2.1.2009 o zajisténi
provozy PCKS vystavena faktura £. FV-5/2009 za
obdobi 1.1.2009-31.1.2009 na &astkuf 627 307 KL
Soudasné byla v souladu se smlouvou C
INO/40/01/001831/2009 ze dne 2.1.2009 o zajiSténi
provozu PCKS vystavena faktura £ FV-6/2009 za
bezkontaktnl karty wvydané v obdobl 1.1.2009-
31.1.2009 (celkem 33855 ks karet) na dastku 5
687 840.

5.2.2009

Dne 05.02.2009 Dbyla dorucena Vyzva [
INF/174/2009 k fednani v jednacim Fflzenl bez
uvefejnéni na realizaci vefejné zakdzky "ZajiSténl
provozu Praiskeého Centra Kartovych Sluzeb” pro HMP v
navaznostl na vefejnou zakdzku Realizace SKC.
Nésledné dne 19.02.2009 bylo doruéeno oznamen|
&), INF/259/2009 o vybéru nejvhodnéfsi nabidky na
zakazku Zajigténl provozu PCKS po dobu od 1.3.2009
do 30.4.2009

Smiouva £ INO/40/01/001860/2009 o zajistén(
provozu PCKS v obdobi 1.3,2009 - 30.4.2009 byla
uzavfena 26.02,2009.

9,3.2009

Dne 09.03.2009 byla souledu se smiouvou L.
INO/40/01/001831/2009 ze dne 2.1.2009 o zajisténi
provozu PCKS byla vystavena faktura & FV-11/2009 za
bezkontaktni karty vydané v obdobi 1.2.2009-
2:.2.2009 (celkem 4830 ks karet) na €astku 811 440
KE.
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Soufasné byla v souladu se smiouvou €
INO/40/01/001831/2009 ze dne 2.1.2009 o zajisténi
pravozu PCKS byla vystavena faktura €, FV-10/2009 za
obdabi 1,2,2009-28.2.2009 na fastkub 627 307 K.

25,3.2009

Dne 25.03.2009 byla dorudena vyzva  E.J.
INF/379/2009 k jednanl v Jednacim Fizeni bez
uverejnéni na zakdzku “Zajisténi provozu PCKS v
obdobi 1.5.2009-31.7.2009".

31.3.2009

Dne 31.03.2009 bylz uvedena do provozu kumulativni
aktualizace systému SKC a KAP.

6.4.2009

Dne 06,04.2009 byla v souladu se smlouvou £,
INO/40/01/001860/2009 ze dne 26.2.2009 o zajisténi
provozu PCKS vystavena faktura & FV-14/2009 2a
obdobi 1.3.2009-31.3.2009 na &astku 6 627 307,00

10.4.2009

Dne 10,04.2009 byla v souladu se smiouvou ¢&.
INO/40/01/001860/2009 ze dne 26,2.2009 o zajisténi
provozu PCKS byla vystavena faktura &, FV-16/2009 za
bezkontaktni karty wvydané v obdobi 1.3.2009-
31.3.2009 (celken 13540 ks karet) na Castku 2 274
720,00,

30.4.2009

Dne 30.04.2009 byl uzavien dodatek £,1 ke smiouvé
IND/40/01/001860/2009 o zajisténl provozu PCKS po
dobu 1,3,2009-30.4.2009 kterym se Géinnost smlouvy
prodiuZuje do 31.5.2009.

5.5.2009

Dne 05.05.2009 byla v souladu se smiouvou £
DIL/40/05/001271/2007 vystavena faktura & FV-
20/2009 na servisni podporu informaéniho systému KAP
(v obdobi 1.2.2009-30.4.2009) na Castku 146 250

KE. Soufasné byla v soulady se smlouvou £
INO/40/01/001860/2009 ze dne 26.2.2009 o zajisténi
provozu PCKS vystavena faktura ¢ FV-19/2009 za
obdobi 1.4.2009-30.4.2009 na castkub 627 307 K&

7.5.2009

Dne 07.05.2009 byla v souladu se smiouvou €.
INO/40/01/001860/2009 ze dne 26.2.2009 o zajisténi
provozu PCKS byla vystavena faktura ¢. F\/-21/2009 za
bezkontaktni karty vydané v obdobl 1.4.2009-
30,4.2009 (celkern 10534 ks karet) na ¢dstku 1
769 712 KL

15.5.2009

Dne 15.05.2009 probéhlo tfetl jednanl v jednacim
fizeni bez uvefejnéni na zakazku Zajisténi provozu
PCKS po dobu od 1.5.2009 do 31.7.2009.

=
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25.5.2009

| Dne 25.05.2008 bylo dorufeno oznameni o vybéru
nejvhodnéfsl nabidky na zakazku zajisténl provozu
PCKS v obdobi 1.5.2009 - 31.7.2009. Ve stejny den
byla uzavfena smiouva & INO/40/01/001966/2009 o
zajisténl provozu PCKS po debu 1.5.2009-31,7.2009.

2,6,2009

Dne 02.06.2009 byla v soulady se smlouvou £
INO/40/01/001966/2009 ze dne 25.5.2009 o zajisténi
vozu PCKS byla vystavena faktura & FVv-27/2009 za
bezkontaktni katy vydané v obdobl 1.5.2009-
30.5.2009 (celkem 2497 ks karet) na Castku 419 496
KE. Soufasné byla v souladu se smiouvou &
INO/40/01/001966/2009 ze dne 25.5.2009 o 2ajistén|
provozu PCKS vystavena faktura &, FV-26/2009 za
obdobl 1.5.2009-3(01.5.2009 na &dstku 6 627 307 KL

30.6.2009

One 30.06.2009 byla v souladu se smlouvou £,
INO/40/01/001966/2009 ze dne 25.5.2009 o zafifténi
provozu PCKS vystavena faktura ¢, FV-31/2009 za
obdobi 1.6,2009-30.6.2009 na &3stku 6 627 307,00
30.06.2009 byla vedena do provozu nova verze
systému SKC a KAP obsahuficl upravy a nové funkce
dle poadavkl provozniho cantra PCKS,
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3.6. Nalex

V roce 2005 probéhlo pfedbéiné ozndmeni projektu na centrain| adrese,
Nasledna verejnd zakazka véak byla v roce 2006 vyhlddena s yyrazné
vy3sl cenou (o 83 miliénd). V pribéhu posuzovéni se nepodafilo 2iskat
podkiady, které by tento rozpor objasnily.

Podateéni nastavenl smiuvnich vztahl v projektu byly z pohledu HMP
nevyhodné a spolecnosti Haguess, fako komeréni subjekt, tim ziskala a
vyulllz veSkerého vyjedndvaciho prostory, které mu smiuvnl ujednanl
z roku 2006 a pfedné zplsob Fizeni projektu objednatelem dovolilo.

Pfi posuzovan! licenénl politiky jsme dospéll k ndzoru, Ze dle smiluvni
upravy platné ke 30.6.2009, tedy k datu, ke kterému Je zpracovavéno
toto posouzeni, je licence pofitdna za kaidou kartu evidovanou
v systému, véetné karet, kteréd byly z Jakéhokollv divodu zruSeny,
pfipadné explrovala jejich platnost (puvodni karty MIFARE Classic majl
platnost 2 roky, stavajici MIFARE DESFire maji platnast 4 roky), Z tohoto
principu plyne teoreticky vypofet, e po 4 letech, kdy uplyne platnost
stdvajicich karet, bude nutné zdvojnasobit polet licencl, JelikoZ v systému
budou kromé aktivnich karet pro kaZdého uilvatele uloZeny | informace o
jeho pfedchozi karté, pfipadné o pfedchozich kartach! MHP daporufujeme
zménit v ramel jednanl se spoleénasti Haguess smiuvni podminky tak,
aby byly licenénl poplatky Udtovany pouze za aktivni karty, vyuZivajic
alespofi jednu z poskytovanych aplikacl, Stavejicd karty MIFARE DESFire
maji ve své datové poloice uloienou identifikaci karty, kterd byla
pfedchiidcem karty vydané, ale zpdsob evidence [ze realizovat | ve formé
smiuvnich reportll a pravidelnych vydétovani,

V priibéhu roku 2007 dodlo k nastaveni smiuvnich podminek tak, fe bylo
proti zavedenym pravididm a Internim metodikdm MHMP umo2néno
proplacet faktury vystavené spolecnost! Haguess za provoz kartového
centra na pofatku mésice, vnémi dochazelo k pinéni, V praxi sice
dochézelo na podatku mésice, v némi dochazelo k pinénl pouze
k vystaven| faktury se splatnosti 30 dni, takie MHMP proplacel Castku a2
po skonéenl mésice, ale ani tato praxe neni na MHMP abvykld, jelikoZ
v podstaté dochazelo k poskytovénl zalohy, nebo minimainé k obchazenl
abvyklé splatnosti faktur, Pfikladem mide byt napfiklad faktura & Fv-
7/2008 ze dne 4,2.2008, kterd byla v souladu se smivuvou £
INQ/40/01/001386/2007 ze dne 31.10.2007 o zafi¥téni provozu PCKS,
vystavena za obdobl 1.2.2008-29.2.2008, tedy na jeho zacdtku, Tento
stav byl v prib&hu roku 2008 narovndn a v tuto chvill je dodrZovén
obvykly zplisob, kdy faktura za dany mésic je vystavens a2 cca 10 dni po
skonteni doby pinéni a md spiatnost 30 dnl, jak je na MHMP obvyklé,

Dne 13.9.2007 probéhl audit v centralnim pracovisti Haguess, provedeny
spolenost! Relsie s.r.o. na zdkladé objedndavky MHMP. Tento audit byl
zaméfen hlavné na technologické a bezpecnostnl parametry systému.
V obecné roviné neshledal Zadnd fatalni pochybeni, pfesto viak uvadél
mnoZstvi doporuéeni @ namétd pro dalsi postup HMP v projektu.
V priib&hu posouzenl se nam podafilo ziskat informace o tom, Ze prvni
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kroky wychdzejicl z doporufeni Relsie s.ro. byly ze strany HMP
reallzovany ai v poloviné roku 2008, Tato prodieva byla dle informaci
odboru Informatiky zpdsobana objektivné slofitou situacl ve vyjednavanl
zmény podminek se spoleénosti Haguess.

Dne 30.06.2008 byla uvedena do provozu nova varze systemu SKC a KAP
pracufici 5 kartami MIFARE Classic | MIFARE DESFire, Dne 30.06.2008
byla pfeddna nabidka spoleénost! Haguess na zakdzku “Rozdifeni SKC o
MIFARE DESFire". Z toho plyne, Ze nova verze systému byia uvedana do
provozu soutasné s podanim nabidky. PR zjisfovani pfidin tohoto pastupu
jsme dospéll k zavéru, Ze spudténi nové verze systému SKC a KAP
pravd‘:‘?adobné souviselo s casovym tlakem ze strany dopravnich
podn a8 spustén| dopravnl aplikace, kterd meéla podporu MIFARE
DESFire ve svych podminkach. Pfesto se ném tuto infarmaci nepodafilo
zcela zfetelnd ziskat z projektové dokumentace.

Dne 29.07.2008 prob&hla za Uasti zdstupch HMP, Ing.lvana Lukede a
Ing.lvana Seytka v centralnim pracovisti PCKS vzorovd ukdzka
generovdni kli€d ke kartdm MIFARE DESFire. Soulasti této ukdzky bylo
pFedéni pFistupovych karet k HSM SKC-Provoz @ HSM-Zaloha pfislugnym
bezpeénostnim Ufednikdm. Protokel o generovanl kIEd SKC-KAP je
soucast! akceptadniho protokolu &1 ze dne 14.10.2008.

Jako poruseni bezpeénostnich pravidel a soucasné obchdzeni svych
povinnosti jsme vyhodnotili situacl, kdy ve stejny den zastupce HMP,
Ing.lvan Lukes, povéfll zadstupce Haguess, Ing. Viadimira Valdu, aby jej
zastupoval pfi Importu kii¢d ze systému HSM SKC-Provoz do systému
HSM DOS-Root spravovaného DPP. A ddle zdstupce HMP, Ing.Ivan
Seylek, povéfl zastupce Haguess, RNDr.Jana Kodovského, aby jej
zastupoval pfi Importu kil ze systému HSM SKC-Provoz do systému
HSM DOS-Roat spravovaného DPP. Zodpovédn' pracovnici MHMP se timto
vzddvajl fedné z moinosti kontrol, pfipadng moZnostl podilet se na
projektu. Tento stav narovnan ai v prubéhu roku 200B a od tohoto
okamZiku jsou ,klite" v rukach zodpovédnych pracovnikd MHMP.

Projektové Fizeni v obdobl zmény karetni technologie bylo ped vedenim
spole€nostt Soluziona (dnes Indra). Doporufenl plvodni technologie
MIFIRE Classic pro pllotni provoz a jeho nasledné nahrazen! technologii
MIFIRE DESFire je v souladu s plvodni pfedprojektovou studil spoleénosti
Soluzlona ,Prazskeé centrum kartovych sluZeb™ datovanou do roku 2005.
Z tohoto pohledu konstatujeme, e problém zmény karetnl technologie
pfisuzujeme Spatnému projektovému rozhodnuti v dobé realizace
projektu (2007), kdy se podminky nasazovanl jednotlivych typt karet od
pivodni studie zménily. Volba karty MIFIRE Classic pro pllotni projekt,
namisto v dob& Ji béiné vyuilvané karty MIFARE DESFire pak
v konetném dlsledku znamenala zbytedné vynaloZené naklady na
pofizen| vice jak 45 050 karet, které nebyly nikdy vyuZity, a soutasné
vedla k placenym Upravam celého systému. Rozdll ceny obou karet
v daném &ase nenl pfl zvoleném poétu karet dostateéné vyznamny, aby
vynaloZeng naklady na zménu systému wvyvéljl, I pres toto Spatné
rozhodnuti se véak dalo minimélné ¢asti zbyteéné vynalozenych nakladd
zabranit tim, Ze by byl nakoupen pro pilotni provoz mens| pofet karet
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standardu MIFIRE Classic, pfipsdné by oyly die pdvodnich predpokiaal
dodrieny | propagacn| a marketingové aktivity, které pledpokiddaly vyssi
rozéifeni karet mezl uZivatele JIZ v pllotnim provoau,

3.7. Normy, technologie, bezpefnost, dokumentace a legisiativni
ramec karty. Pouiité vstupy a informaéni zdroje

Nife uvedeny seznam norem cbsahuje normy, které jsou dileité pro
danou problematiku a mély by byt dodriovany, 2 dlvodu rozsahu a
fesovéno ramce projektu nebyla moiné provést detalini kontrolu
dodriovin! viech uvedenych norem,

Karty

« (SN ISO/IEC 7816 - Identifikagnl karty - Karty s Integrovanymi
ob & kontakty

- ISO/IEC 7810 - Identifikacn] Karty - Fyzikalnl charakteristiky

« (SN ISO/TEC 14443 - ldentifikafni karty - Bezkontaktnl kerty s
integrovanyml abvody - Karty § vazbou na blizko

« CSN ISC/IEC 7812 - ldentffikaénl karty - Identifikace vydavateil
karet

« CSN ISO/IEC 10373 - ldentifikadni karty - Zkudehni matody

CSN ISO/IEC 10202 - Identifikacn| karty - Karty pro finangnl transakce -
Bezpeénastnl architektura systémi Ffinanénich transakel vyudivajicich

karty s Integrevanimil obvody

Zabezpedeni dat na karté

» AN155010 - Eng to end system security risk considerations for
implementing contactiess caras (NXP, June 2008)

« AN155121 - End to end system security risk considerations for
implementing MIFARE Classic (NXP, February 2009)

e ANIU787 - MIFARE Application Directory (MAD), NXP, March 2009

«  MFIICDZ1, MF3ICD41, MF3IICDBL -~ WMIFARE DESFre EVL
contactiess multi-application IC, NXP, March 2002 Product short data

sheet
Format dat na karté

« (SN EN 1545 - Systémy identifikaénich karet - Aplikace pro
povrchovou dopravu - Datové prvky a seznam kédld pro souvisefici
dopravnl a eestovni platby

= VyhidSka £, 175/2000 Sb,, o pfapravnim Fadu pro vefejnou drainl a
siiniéni esobnl dopravu - poladavky na jizdnl doklad

Sprava kryptografickych kil
« (SN ISO/IEC 11770 - informalni technologie - Bezpeénostni

techniky - Sprave kiied
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Bezpelnost politika, dokumentace a opatfeni

Pfi zpracovani Bezpecfnostni politiky, Bezpeénostni dokumentace jakod |
pfl realizaci konkrétnich bezpelnostnich opatfeni, je &arpanc z
nasleduilcich norem:

¢« CSN ISO/IEC 17799 - Informalnl technologle - Bezpe&nostn
techniky - Soubor postupd pro management bezpelnost! infarmac
(POZN. Dnes norma CSN ISO/IEC 27001)

*» CSN ISO/IEC TR 13335 - Informaéni technologie - Smérmice pro
fizenl bezpeénost IT

Vyvoj, implementace a servis aplikaéniho software

Pfi Fizenl wyvoje, jeho Iimplementace & rozvoje bylo vyuifito vedle
vnitrafiremnich procesd HGS doporueni uvedena v normé:

« (SN ISO/IEC 12207 - Informaéni technologie - Procesy v Zivetnim
cykiu software

+ .NET Framework (viastnik Microsoft) - ISO/IEC 23271:2006 and
ISO/IEC 23270:20086, Ecma - Ecma International)

«  Microsoft Windows prostied| (Team Foundation Server)

« ISO/IEC 9075:1992 - Database Language SQL (SQL-92)

« Oracle SQL

* Open Platform” : 0OS, freeware

SAM moduly

« JavaCard 2.1.1 :

«  FIPS 140-2 - ,Security Requirements for Cryptographic Modules"
« IEEE P1363

HSM (Protect Server Gold 220, Safenet)

PKCS#11

Certifikaca Kryptokarty dle Safenet:

FCC Part 15 -~ Class B

RoHS-compliant

BAC and EAC ePassport certification

ProtectServer Gold: FIPS 140-2 Level 3 Certificate #739 & #1137
ProtectServer Internal-Express: FIPS validation in progress
FCC Part 15 Class B unintentional Radiators ANST C63.4-2003
EN 55022:1998 Amendment 1;2000, Amendment 2:2003

EN 55024:1998 Amendment 1:2001

eb Service _
W3C: RFC 4743 WSDL |
W3C: RFC 2616 (rfc2616) - Hypertext Transfer Protocol
RFC 2459: Internet X,509 Public Key Infrastructure
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Zajigténl provozu PCKS

» zékon €. 101/2000 Sb., o ochrané osobnich Gdajl - osobnl udaje
jsou Informaéni aktiva, jefichd ochrané je va viech provozovanych
produktech | pH vykonu procesnich operacli mimo ng, vénovéna
maximéinl pozornost. Uspofadanl produktl celéno fesenl PCKS umodfiuje
piné aplikovat potadavky tohoto zakona.

« zakon € 513/1991 Sb., cbehodnl zakonik - definice obehodniho
tajemstvi, oznadeni divé&myjch Infermaci, bezpefnostni poadavky ve
smiouvach

» dkon L€ 65/1965 Sb., zakonik price - persondinl bezpefnost,
zaméstnanec fako uzivatel, vedBlavani, kontrola, odpovédnost 1a Ekodu

« zakon £ 12172000 Sb., autorsky :dkun piresné licenénl smiouvy, 2
toho plynoucl préva a povinnost! v pracovnlm fédu a pracovil smiouve,
pravidia ochrany softwaru, kantroly licencl,

. 2ékon ¢, 563/1991 Sb., o udetnictvi

« zakon €. 97/1974 Sh., o archivnictvl - pfi veden! soisovny se fdime
nékrerymi ustanovenimi tohoto 2dkona ve spisovém o skartaénim Fédu

« zdkon €. 124/2002 Sb.,, o platebnim styku -  vymezen|
elektronickych penéz a elektronickych penéznich prostiedka.

Dokumentace

* whiéikﬂ ¢.529/2006 Sb., o diouhodobém fizeni informaénich
systém( vefejné spravy - prihlidnuto k poiadavkim na strukturu
provozni dokumentace,

3.8. PouzZité vstupy & Informaéni zdroje

3.8.1. Realizace SKC 2006

«  Zadavac dokumentace
« Realizace SKC -svazek €.1, kvalifikace 21.8.2006
. Reallzace SKC -svazek E.E nabldky 25.8.2006
0 Rozhodnutl o pfidéieni zakdzky 29.9.2006
* Smiouva o dilo DIL/40/05/001120/2006 23.10.2006
o Realizace
o Podpora po dobu 4 let
- Ueentnl smiouva LIC/40/05/001128/2006 6,11.2006
»  Servisni smiouva INO/40/05/003127/2006 6.11.2006

3.8.2. Realizace SKC 2006 - 2007
Pravidla pro flzenl kvality, metodika fizeni projektu - vypracovala
hr Soluziona
o  Rizeni kvality,
o Projektovy plan - plénované kontroly
o Mé&Fitko dodrienl metodické jednotnostl jednotlivych projektd
=  Pravidia pro Fizeni rizik projektu PCKS
o Regstr rizik udriovany v elektronické podobé
+  Pravidia pro vedeni projektové dokumentace
+  Podminky realizace projektu SKC - harmonogram realizace
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» MHMP poZadule dal§i provoz a rozvoj SKC externim subjektemn po
dobu 5 let 2.5,2007
« Vyhodnoceni pliotniho provozu PCKS (SKC) 12 .4.2007
0 Zpodéna realizace ,bezpecny pfistup na portal®
- Podpls akceptainiho protokoly 30.9,2007
+ Reallzace SKC
o Specifikace FeSenl Méstske knihovny 8.12.2006
o Bezhotovostnl uhrady pakovan/ 15,12.2006
o Pfistup na portal MHMP 15.12.2006

3.8.3. HMP KAP-1 2007 - wvyzva, nabidka, oznameni, smiouvy,
predavaci protokoly, faktury
» \Vyzva k Jedndni v jednacim *zeni bez uvefejnéni, INF 213/2007,
vyfizuje Ing. Chytil, 1.2,.2007
0 Pfedmét realzace ,Kartové aplikace parkovani - licence KAP
pro min. 50 tis, miltﬂa CK a provoz min na 150 parkovacich
asutomatech, doddvka systémového wybavenl, zafiSténi Gpravy
stévajicich parkovacich aut, v Jme!:u 143, ndvrh procest] a vazeb na
~Servisnl kartové centrum™ a MHMP, zajifiéni zkugebniho provozu na
6 mésicll, podpora a Udrzba po dobu 2 let
o Dobz pinénl do 31.12.2009
«  Protokol o jednan| k vyzvé 8.2.2007, pfitomnl za zadavatele: Ing.
Jifi Chytll (vedouc! odd. INF MHMP), Ing. Zdenék Pli€ka [referent spec.
DOP MHMP), WViadimir Kaspar (odborny konzultant), Ing, Jan Marek ,
(referent spec. DOP MHMP); za uchazede: Ing. Jifi Bidha; tajemnice
komise: JUDr, Ludmila Krejcova (odbor INF MHMP)
4] Cena licence 50 tis. + 150 1.613.500,- bez DPH, HW & SW
401.515,-, Uprava stévajicich parkomato 6.359.980,-, dvoulety
servis KAP 1.170.000,-, zkudebni provoz 6 mésicd 505,100,-
o Akceptace formou pfedavky a pfedvedeni funkéniho fesen|
+ Nabidka reallzace KAP 6.2.2007
Smiouva o dilo,
Specifikace systémoveho HW a SW
Specifikace Gprav park. Automatd
Vzor- smiouva o poskytnuti sluZzeb servisu KAP
Podrobny asovy harmaonogram
Popis kartové aplikace v&etné licendnich podminek
. Smicuva o dilo INO/40/05/001270/2007 25.2.2007
*» Smiouva o poskytnuti sluZeb servisu KAP DIL/40/05/001271/2007
26.2.2007
«  llcencnl smiouva LIC/40/05/001272/2007 26.2.2007
+«  Preddvacl protokoly
¥] Licence KAP 5.3.2007
o Soubor upravenych parkevacich automatd 12.4.2007,
26.4.2007, 30.4,2007, 10.5.2007, 18.5.2007
o HW a SW 18.5.2007
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3.8.4. Podkiady pro rozvoj KAP -~ objednavka, potvrzeni
abjednavky, vysledné dokumenty, predavaci protokoly, faktura

KAP 11 2008 - vyzva, nabldka, ozndmenl, smiouvy, pfedavacl protokoly,
faktury

HMP Provoz PCKS od 1.4.2007 do 31.10.2007 - vyzva, nabidka,
oznameni, smiouvy, faktury

Nabidka 15.3.2007

Oznémeni o vybéru INF 597/2007 27.3.2007

Smiouva ING/40/05/001296/2007 12.4.2007

Dodatek ke smiouvé €. 1 INO/40/05/001296/2007 24.9,2007
Dodatek ke smilouvé &. 2 INO/4D/05/001256/2007 26.9.2007
Smiouva ,0 vydanl & spravé karet OC" MAN/40/05/001297/2007
12.4,.2007

« Deodatek ke smiouvé .o vyddnl a sprdvé karet OC* € 1
MAN/40/05/001297/2007 24.9,2007

- Smiouva ,o zpracovan! osabnich frr.lajﬂ“ INO/40/05/001298/2007
12.4,2007

*» Dodatek ke smlouvé .0 zpracovani osobnich  Gdajd*
INC/40/05/001298/2007 24.9.2007

»  Faktury - vidy za dané €asové abdobi provozu

3.8.5. HMP Provoz PCKS od 1.11.2007 do 31.7.2008 - wvyzva,
nabidka, oznadmeni, smlouvy, faktury
e Vyzva k jedndni v Jednacim rizeni bez uvelejnéni INF 1701/2007
11.10.2007 ‘
¢+  Nabidka ,Provoz PCKS" 15.10.2007
. Oznameni o vybéru INF 1713/2007 16.10.2007
*« Smlouva o zajiEtén| provozu PCKS INO/40/01/001386/2007

% & & 8 & W

31.10,2007 |
» Smilouva o vydénl a spravé karet OC MAN/40/01/001387/2007
31.10.2007
. Smiouva o zpracovanl osobnlich ﬁdljﬁ INC/40/01/001388/2007
31.10.2007

. Dodatek €. 1 k INO/40/01/001388/2007 31.10,2007
«  Fakturovano po mésiénl periodé

3.8.6. HMP Provoz PCKS od 1.8.2008 do 31.12.2008 - vyzrva,
nabidka, oznameni, smlouvy, faktury
*» Vyzva k jedndni v jednacim fizenl bez uvefejnéni INF 805/2008
4.,7.2008

. Nabidka .provoz PCKS" 14.7.2008
. Smlouva o zajisténi provozu SKCP INO/40/01/001638/2008

31.7.2008

*» Dodatek €. 1 o zajidténl provozu SKCP INO/40/01/001638/2008
31.7.2008

*» Smiouva o zpracovani osobnich (dajll INO/40/01/001653/2008
31,7.2008

*  Mésiéni fakturace
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HMP Provoz PCKS od 1.1,2009 do 28.2.2009 - wyzva,
nabidka, oznameni, smlouvy, faktury
e Vyzva k Jednani v jednacim fizenl bez uvergjnéni INF 1636/2008
20,11.2008
. Nabidka ,provez PCKS" 19,.12.2009
«  Smilouva o zajisténi provozu SKCP INO/40/01/001831/2008
» Smiouva o zpracovan! osobmich (dajl INO/40/01/001653/2008

31.7.2008
. Mésiéni fakturace

Pouiité vstupy a informaéni zdroje

Zadévaci dokumentace v ramcl vybéravého Fizeni ,Realizace
servisniho kartového centra

Nzbidkovy dokument spole¢nostl Haguess na realizacl dlla

Smiouvy, véetné jejich dodatkd

Technicka data a dokumenty poskytnute cdborern informatiky MAMP

Osobni konzultace s odborem Informatiky MHMP

Dokumentace poskytnutd spoleénost] Haguess

Osobni kenzultace se spolecnosti Haguess

Technickad data 3 dokumenty poskytnuté DPP

Osobni konzultace s DPP

Projektové dokumentace Soluziona

Konzultace Deloltte

Metodiky projektového fizeni - Best Practices

(;-\bm e



Technologické nosouzen! Infrastruktury PCMS

4. Rekapitulace projektu mezl DPP a Haguess

4.1.1.

DPF se diounhc stavél k projektu Cpencard neutrding a o zapojenl do
projektu nemél zajem, DPP chtél {it viastn| cestou a to Ze on sdm by byl
emitentem, Ve svétd jde o obvyklé Fedeni, jeliko? dopravnl podniky
disponujl kritickym kmenem uZivatelli pro podobné aplikace. Viastnl
zepajeni do projektu probéhlo ai v druhe poloving roku 2007,

Rak 2007

-

22,8.2007

072208 o mianlivosti a utajeni Informac. Ugelem na
nét se smlouva vztahuje, je projekt Dopravnd -
odbavovaciho systému Dopravniho podniku. Smiouva
platl 5 let od data fejlho uzavienl,

15.10.2007

fr———e

7.12.2007

Poté byla dne 15.10.2007 zaviena smiouva o dilo &
DIL-071510 na Software DOS a soulasné licenEni
smiouva ¢. LIC-071510 na Software DOS pro 50.000
evidovanych ufivatetll s aktivovanou kartovou aplikaci
gli‘é.z&’ﬁ%% POS a 25 PC. Termin doddvky licence by! do

Dne 07.12.2007 predal v souladu se smiouvou o dilo
DIL-071510 a licenéni smiouvou & LIC-071510 ze dne
15.10.2007 zastupce Haguess zadstupci DPP licencl
software typu B.IV.2. Soufasné v souladu se smicuvou
o dilo DIL-071510 a licenénl smiouvou £ LIC-071510
ze dne 15102007 a jejim fldnkem 5 byla vystavena
fektura é. FV-44/2007 ra poplatek za licencl software
typu B.IV.2 ve yy§i 11 052 500 CZK.
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4.1.2. Rok 2008
Datum Fazxe projektu
15.5.2008 | Dne 15.05.2008 byla pfedana nabidka na “Dopravni

odbavovac| system - Dodavka software”, Nabidkou je
ndayrh smiouvy o dilo, 15,05.2008 probéhlo otevirani
obdlek s nabidkami Ocastrikl v Jednacim Fizenl bez
uvefejnéni na zakazku “"Dopravni odbavovaci systém -
Doddvka Software® a ihned probéhio prvni jednanl v
jednacim Hzeni bez uvefejnéni na zakézku "Dapravni
odbavovac| systém - Doddvka Software”. Cilem jednan/
byla konkretizace pfedmétu pinénl.

Druhé jednani v fednacim fizenl bez uvefejnénl na
2akazku "Dopravn| odbavovac systém - Doddvka
Software" probéhlo 30.05.2008. Cllem bylo jednéni o
nabidkova cené.

19.6.2008

Dne 19.06.2008 byly u konéeny akceptacni testy DOS
- Prodejni misto provedene formou kontroly software
proti testovacim scénafum. Testovac! scénale jsou
odsouhlaseny osobou opravnénou za DPP a osobou
opravnénou za Haguess.

27.6.2008

Dne 27.06,2008 byly ukondeny akceptalnl testy DOS
- Administrace systému provedené formou kontroly
software proti testovacim scénafim, Testovacl scénafe
Jsou odsouhlaseny osobou opravnénou za DPP a osocbou
oprdvnénou za Haguess, Ve stejny den byly ukonceny
akceptaéni testy DOS - SAM moduly a ademykaci karty
provedené formou kontroly software proti testovacim
scénatlim. Testovac afe jsou odsouhlaseny osobou
opravnénou za DPP a osobou oprdvnénou za Haguess.

30.6.2008

Dne 30.06,2008 bylo pfljate rozhodnuti zadavatele o
vybéru nejvhodn&jsl nabldky na zakdzku "Dopravni
odbavovaci systém - Dodavka Software”.

3.7.2008

Dne 03.07.2008 pPedal 2astupce Haguess zastupcl
DPP 750 ks karet MIFARE Classic (odebréno ze
skladové zdsoby karst MHMP) pro (éely ovéfovaciho
provozu DOS. Karty byly personalizovany dle (dajd
zaméstnancl pfedanych zdstupcem DPP.

15,7.2008

Dne 15.07.2008 byla uzavfena smiouva o dilo za
dodavku ficencl DOS, SAM, ASW-HSM-DOS a nésledujici
den byly provedeny integraéni testy DOS - SAP R3a

kontrolni zaté3oyy test uzdvérky DOS a pfenosu

relevantnich Informacl do SAP R3. Souéasti testu byla |

e
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kontrola spravnosti vypocth ceny Kuponu (Casoveé
rozliseni) a funkcionality DOS-SAP R3

18.7,2008

Dne 18.07.2008 pfevzal zdstupce DPP certlfikaty
opraviujici DPP k uZivani software DOS, SAM, ASW-

HSM-DOS.

10.12.2008

Dne 10.12.2008 byla  dorufena wvyzva k ucasti v
jednacim fizenl bez uvefeinénl na zakazku rozSifeni
licence DOS,  Soufasné byla dorutena zadavaci
dokumentace na rozdifeni licence systému DOS v ramci
Jednaciho fizeni bez uvefejnéni na licencl urmozAufici
veden| informacl pro 350.000 evidovanych uzivatelu s
nahranou kartovou aplikacl DOS.

12.12,2008

Dne 12.12.2008 probéhlo prvnl fednani v jednacim
Fizeni bez uvefejnénl na zakézku rozéifen licence DOS,
V radmci jedndni bylo dohodnute bezdplatné uZivan(
poskytnuté licence po dobu 6 mésicll od data Géinnosti
dodatku smlouvy.

15.12.2008

Dne 15.12.2008B byl uzavien dodatek €.1 ke smiouvé
0 dilo ze dne 15.7.200B na roziifen| licence DOS na
urovedt vedenl Informacl pro 350,000 evidovanyeh
ufivatelll s nahranou kartavou aplikaci DOS a soucasné
byla formainé uzaviena dodavka funci DOS v rozsahu:
Reporty prodanych kupond, Vystupni protokoly z
Kontrolniho modulu.

Déle bylo formélné uzavfeno odstranéni nasledujicich
vyhrad DPP k aplikaci DOS: Oprava zplsobu evidence
duplikatu (2adost o opravu funkcionallty DOS, ze dne
6.11.2008), Automatizovany import dat z SKC (2ddost
o opravu funkcionality DOS, ze dne 6.11.2008), Oprava
ASW DOS pfl stanoveni ceny kuponl pro uzavérku
(pfeddno hlaSeni problému z HelpDesk DPP, dne
1.12.2008).

Ve stejny den bylo formalnd uzavieno odstranén|
nasiedujiclch vyhrad DPP: automaticky pfesun
nepfenes kupontl z dlvedu chyby sitového
pfipofenl ndesilani kuponu. (2adost o dopin&ni
funkcionality DOS ze dne 13.10,2008),

16,12.2008

Dne 16.12.2008 byla dorudena vyzva k Gcasti v
jednacim Fizeni bez uvefejnénl na zakazku rozSifeni
funkcionality DOS a soulasné snl | zaddvac
dokumentace na roziifeni funkclonality systému DOS v
rémci jednaciho Fizeni bez uvefejnéni,

s

31/ 95




‘1113-

Technologické posouzeni infrastruktury PCMS

18.12.2008 Dne 18.12.2008 probéhlo prvni jednani v jednacim
fizenl bez uvefejnéni na zakazku rozsifenl funkcionality
DOS.
22.12.2008 Dne 22.12,2008 byl zavien dodatek ¢.2 ke smiouvé o
dilo z& dne 15.7.2008 na rozsiren! funkclonality DOS,
Nevyresené poiadavky DOS

I pfesto, Ze systém je provozovan, vykazoval DPP k 30.6.2009 mnoZstvi
vyhrad, které DOS povazuje za nevyfedené, (Cast z téchto vyhrad byla
vyfedena ve druhém pololeti 2009.) Déle viz.tabulka niZe, zépisy z help

desku.,

Cislo HD

=

V soucasném stavu pfl vytvofeni duplikdtu (déla externl
firma) nenl zaznamendn Udaj o pracovistl, na kterém byl
vyroben (SAM) a ulivatel. Stejné je zavadéficl informace ve
sloupcl card_kontakt_id (vEechny objedndvky duplikétd jsou
z internetu). Pfi duplikatu z duplikatu hlasl nulovou cenu v
doplatkové pokladné, Poladovany stav: dopinit tyto
Informace do DB z diivodu bezpeénosti prodefe duplikats.
Upravit cenu duplikatu pro pfipad kontroly.

10

V spuéasném stavu jsou Vratky evidovany (Uéetné) pouze na
jednoho uiivatele a prodejnl organizaci. Potadovana zména:
moZnost rozliit uijvatele a organizaci pro kontrolu
vracenych penéz a zéroven upravit rozhrani DOS SAP.

14

PF zadavani zafizeni (napF.:validatory), nen/ mozna oprava
anl mazani zéznamu.

15

Castelné vyfeseno, vraceno - V aplikaci backoffice nenl
moino fadit jakykoliv vystup. Napf. pfi vyjet seznamu
udivateld, neni mozno data (stovky zaznamil) nijak

filtrovat/srovnat/vyhledat.

17

U dodanych kontrolnich modulli ,Prodejni mista" a
Validatory® je naprosto nejasna jefleh funkee a jefich vyuditl
Je naprosto nulové, respektive vystupy 2 nich nepouiteiné.
(Bude potfebs odd. OC o této funkcionalité bliZe informovat,
pfipadné dodat néjaky help/navodku.

18

Neby! doposud dodan kontrainl modul (provadéci projekt
4.1.1.1.3.4)

19

Nebyl dodén modul pro nouzovou synchronizacl (provadéc]
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projekt 4.1.1.1.6.6)

21

V reportnim modulu nejsou nékteré sestavy (provédéci
projekt 4.1.1.5.2) dopinit prodej kupdnu na jednotlivych
prodejnich mistech, statistiky podle jednotiivych kategorli a
pasmech, sumarnl pfehledy podle poctu pdsem | podle
kombinacl jednotlivych pasem, protokoly o odpusténych
pokutdch, pfehled duplikdtl, vystupnl protokely z kontroiniho
modulu.

Zamitnuto — Neexistuje popis databaze, popls vazeb mezi
tabulkami, véetné popiskl tabulek - viastnikem licence je
Haguess a.5. nikoliv DP HI, Mésta Prahy. Ten je pouze
smiuvnim uZivatelem licence. Popls databédze, vazeb mezi
tabulkaml a popis tabulek je duevnim viastpictvim
poskytovatale licence,

Zamitnuto - Neexistuje popis funkcionality calého systému,
vietné jednotlivych vazeb mezi jednotilyymi siofkami
systému — véetné konkrétnich nézv{ server), web sluZeb
apod. Popis systému Ize rozdélit na nékollk éasti:

1. HW popis (servery, routery, huby, kabela2, PC, tiskdrny,
monitory, apod.)

2. ASW popts (moduly, softwarové knihovny, apod.)

Add 1) popls HW existuje v Provadécim projektu DOS,
priloha €.4 PFehled datovych toki ze dne 13.2.2008. Je v
odpovédnaosti viastnika licence, aby si proved| pro potfeby
provozovan| aktualizacl tohoto popisu pro potfeby
provozovani nebo aby zadal tuto éinnost dodavatelské firmé.
(Spolefnost Haguess a.s,; Servisni centrum je pfipraveno
pfedat nabidku na tuto &nnost do 3 tydnl od oficidiniho

vy#adani)
Add 2) Popis ASW Je uveden v ulvateiskych priruékach,

28

Analyzovat pFiciny problémi a navrhnout systémové feseni
pro odstranén| problémd s vypadky serveru a HSM,
Identifikovat, jestil existuje fedeni nastaveni prostfedi. Pokud
ne, dodat navrh opatfeni (pripadné kentaktovat Oracle
specialisty ) jako podkiad pro rozhodnut! IT DPP o daldim
postupL.

30

Zamitnuto - Vytvofit phistupové role pro prodej testovacich
kupdnil - nedoporutuje se vytvéfet role pro prode)
testovacich kupéni/karet. DOPORUCUIE SE: ZFidit celé jedno
DOS pracovistd se viemi potfebnymi perifériem|, PC a
software, které bude umoifiovat prodef kupént (karty s
ostrymi kiiéi, ale potisk karet bude Jiny neZ potisk béiné
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prodavanych karet) - e to lepsi ndvrh feSenl, net je uveden
v RFS00031.

32

V jednanl - Analyza procesl duplikatd karet s doparufenym
opatfeni. Ze strany spoleénosti Haguess a.s. bude
poskytnuta na vyZzadanl souéinnost pro aktivitu analyza
procesd duplikatd karet, kterou mél provést zpracovatel
(spoleénost Deloitte and Touche) formou dodatku k 2
existujicim procesd. Spole¢nost Haguess a.5. je pfipravena
predat do 4 tydnil od vy#adén( nabldku na pravedeni analyzy
duplikdtu karet misto puvoadniha zoracovatele a je zdraven
pfipravena pfedat nabidku pfipadnym softwarovym Upravédm
vyplyvajicich z analyzy,

33

Vyjadfeni k prokazateinéjsi identifikaci cestuficich s narokem
na snizenou phird?ku k jizdnému.

39

Nefunkéni uzavérka BW,

a5

Dachazl k situacim, kdy neprobéhne karekin& pfencs
zaplacenych kupdnll do DOS. DOS dostane informaci, 7e je
kupon zaplacen, ale potvrzen| o pfijet! této Informace
nedorazi zpdtky do eShopu. V ramcl opravy pak eShop
opakované (kazdych 15 minut) posila tuto informaci do DOSa
DOS odpovida chybou, kvidli neoéekdvanému stavu. Existufi
dvé moinost| fedeni; DOS pfiyme | duplicitnl zprévu o
zaplacen| kupdnu a odpovi OK, &imZ dojde k népravé
automaticky. Bude vydefinovdn podrobny prehled chybovych
kédl, které DOS vraci tak, aby eShop mohl rozpoznat
kankrétni chybovy stav (v tomto pilpadé, Ze kupén jiZ byl
zaplacen) a zajistit napravu u sebe.

46

Je vyZadovana souéinnost s Haguess v ramcl testovani nove
zprévy OBIEDNAVKA (pferos parovacich Informaci mezi
objednavkou v eShopu a kupony v DOS).

Bylo by vhodné dohodnout | chybové kédy z DOS pro
viechny fdze nakupu tak, any GUI eShopu mohlo adekvatné
reagovat a ullvatel tak byl odstinén od Jakykollv vidireinych

padu aplikace,

S0

KaZdy den dochazi minimainé ke dvéma zavadam valldatord, |
Validator je nastartovany ma Gvodn/ obrazovku, ale po
vioZeni karty se nic nedéje, V asi 30% za posiednich 21 dni
nenf r;;!nf vzdaleny pfistup a validédtor se musi restartovat
na misté.

54

| Na sestavé vratek v DOS nesouhlasi celkovy soudet paplatkﬁ._
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55

Z4dam dodan| dokumentace k databazovermu servery, kterd
by umoifovala spréavu tohoto serveru. Poiadovany obsah
dokumentace je uveden v pfiloze.

Zprovoznéni testovaciho prostiedi s tim, aby byio moZno
poufivat ostrd data (prodejni misto, validator, &-shop, HSM)

Dofesit problém zalohovani aplikaéniho serveru - na zakladé
dohody o ukonéenl testovdnl fy, Haguess.

Provedeni testu zprovoznén| aplikace DOS v zaloZn| lokalité,

Aktivace zaznamenavani uspaénych a nedspésnych udalosti o
prihldden| - zajistén| pravidelného vyhodnocovdni osobou,
ktera neni administratorem systému (uréeny pracovnik JIT).
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4.1.4. Zatéiové testovani systému a zmeénova Fizeni

Datum

21.7.2008

Dne 21.07.2008 byl proveden kontroini 2atéZovy test
tisku pokladnich dokladd na prodejnim misté DPP,
Celkem bylo prodéno 533 kuponil paralelné na 6
pracoviStich, Byla tak octestovdna konfigurace
pracoviité, kterd bude nasazena na prodejni mista DPP,

22.7.2008

Dne 22.07.2008 byla v souladu se smiouvou o dilo ze
dne 15.7.2008 vystavena faktura ¢, FV-32/2008 za
licence DOS, software SAM a ASW H5M-DOS na
castku 45 520 000 K.

23.7.2008

Dne 23.07.2008 pfedal zastupce spolednosti Haguess
zdstupcl DPP 10 ks karet MIFARE Classic (odebrino ze
skiadové zasoby karet MHMP) pro léely ovéfovaciho
provozu DOS. Karty byly personalizovdny dle (dajd
zaméstnancl pfedanych zéstupcem DPP.

25.7.2008

One 25.07.2008 byla prijsts Zadost wow zménu
funkcionality DOS £.3 - Rozsifit abrazavku nactenl karty
o informacl zda na karté Je datum narozeni (nikoll
zobrazen| data narozeni) a dale 2adost o zménu
funkcionality DOS €.2 - Predélat vybér pasem na jedno
kliknutl my3sL

29.7.2008

Dne 29.07.2008 gprobéhla ceremonie generovani
kryptografickych WIEG DOS. Souéast! ceremonie bylo
pfeddnl phistupovyth karet a kédl k HSM povéfanym
osob3dm DPP a provedeni Importu relevantnich KkiiEd
SKC do HSM DOS.

31.7.2008

Dne 31.07.2008 byla pfijeta Z#adost o zménu
funkclonmality DOS &1 - Aplikace DOS - modul
iniclalizaénl linka SAM nebude SAM zamykat po
pravedené Inicializacl odemykaci karty.

7.8.2008

Dne 07,08,2008 proved! zastupce spoleénosti
Haguess jakoZto vyrobce SAM modulll import kNED do
HSM DOS-Raot za udelem inicializace SAM modull DOS
uréenych pro dopravce PID.

8.8.2008

Dne 08.08.2008 byla pfijata objedndvka od DPP €
9016003431 na licence systému DOS, Software SAM,
ASW-HSM-DOS na zdkladé smiouvy o dilo ze dne
15.7.2008,

-
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16.8.2008

Dne 16.08.2008 byla pfijata 2adost DPP o zménu
funkcionality HSM - dodat dalSi kartu pro suditora,
ukiadat logovan| operaci na HSM do externi databaze.

19.8.2008

Dne 19.08.2008 odsouhlasil zastupce DPP navrh
fefeni zmény funkcionality ASW HSM predioZeny
zéstuptem Haguess na zdkladé Zadostl DPP ze dne
16.8.2008.

'19.8.2008

Dpe 12,08,2008 proved! rastupce Haguess jJakoito
vyrobce SAM modulll import transportniho kiice do HSM
DOS za ddelem proveden! integraénich testl DOS a

ctedky revizora.

25,8.2008

Dne 25,08.2008 byla ukoncena akceptace DOS s
vyhradaml. Pfilchou akceptaéniho protokolu jsou
testovec| scéndfe pro jednotiivé £astl DOS, testované
zastupcl DPP a dodavatale (Haguess),

5,9.2008

Dne 05.09.2008 byla pfijata 2adest o zménu
funkcionality DOS £.4 - Poskytnuti slevy na roénl kupon
pro driitele Opencard, ktefi o kartu poiadall do
20.9.2008.

10.9.2008

Dne 10.09.2008 pfedal zastupce spoleCnost] Haguess
predal zdstupcli DPP soubor technické a uZivatelské
dnkurr;mne k aplikaci DOS v elektronické & pisemné
podobé.

18.9.2008

Cne 18.09.2008 byla ukonéena akceptace
komunikaénl vazby apllkace DOS a (tedky pfepravniho
kontrolora. Akceptaéni testy probéhly 17-18.9,2008 dle
scéndfll, které fsou souédsti akceptadniho protokolu.
Soutasné odsouhlasil zastupce DPP névrh Fesenl zmény
funkcionality DOS prediofeny zastupcem Haguess na
zakladé i3dost! DPP £.4 ze dne 5.9.2008.

23.9.2008

Dne 23.09.2008 bylo formainé uzavfeno odstranéni
vyhrad DPP k aplikaci DOS, které DPP vanesl pfi
testovani aplikace 27.6.2008. Zastupce spolenosti
Haguess pfedal zdstupcl DPP soubor technické
dokumentace k aplkacl DOS v elektronické a pisemne
podobé. Byla ukonfena akceptace lpravy ASW HSM-
DOS provedené na zdklpdé Zaddosti o zménu
funkcionality HSM ze dne 16.8.2008 a navrhu Fesen|
odsouhlaseného stranou DPP ane 19.8.2008.

Probéhla ceremonle predanl Ctecich kryptografickych
klied aplikace DOS do HSM Ceskych drah.
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24.9.2008

Dne 24,.09.2008 bylo formainé ukonfeno odstranéni
vyhrad DPP k aplikacl DOS venesenych pfl akceptadnich
testech dne 16.6.2008,

25.9.2008

29,09.2008 pfedal zastupre DPP zadstupci Haguess
celkem 8 ks odemykacich karet pro obsluhu pfepaiek
kontaktnich mist PCKS. lednd se o karty k pracovist|
DOS, které umozfuje nahrat duplikat kuponu,

1.10.2008

Dne 01.10.2008 byla ukonéena akceptace UOpravy
aplikace DOS dodzné spoleénost! Haguess v souladu s
Zddosti 0 zménu funkcionzlity DOS €.3 pfijaté od DPP
dhe 25.7.2008, dile akceptace uUpravy aplikace
DOS dodané spolednosti Haguess v souladu s Zadosti o
zménu funkclonallty DOS ¢&.4 prijaté od DPP dne
5.9.2008 a soulasné akceptace Upravy apllkace DOS
dodané spoleénostl Haguess v souladu s Ziddostl o
zmény funkcionality DOS &.2 pfijaté od DPP dne
25.7.2008, upravit vybér pasem na jedno kiiknuti mysl,

Také bylo formainé ukonéeno odstranéni vyhrad DPP k
aplikaci DOS - modul inicializaéni linka vznesenych pfi
akceptadnich testech dne 27.6.2008.

B.10.2008

Dne 08.10.2008 byle v souladu se smiouvou o©
poskytovani sluZeb ze dne 15.9.2008 vystavena faktura
€, FV-61/200B za konzultaénl sluiby souviselicd s
provozem zafizenl USV v névaznosti na Opencard/DOS
na Castku 2 385 896 KE.

9.10.2008

Dne 09.10.2008 byla pfijata Iddost DPP o opravu
funkcionallty DOS: opravit vypotet vratky dle platného
cenlku pro dany kupon,

13.10.2008

Dale 13.10.2008 byla pfijata Z3dost DPP o dopinéni
funkclonality DOS: dopinit do modulu vratky tiskove
vystupy za den, mésic a obdobl, Soucasné byla pfijata
Zadost DPP o doplnénf funkcionallty DOS: automaticky
pFesun nepfenesenych kuponl z divodu chyby sitového
pfipojeni pfl adesilani kuponu.

20.10.2008

Dne 20.10.2008 byla uzaviena smilouva s
DIL/40/01/001684/2008 o umoZnénl provozovani
kartové aplikace s vyuZitim karty Opencard mezl HMP,
jako#to garantem & vydavatelem karty, @ DPP, jakoito
provozovatelem  kartové aplikace DOS. Garant
umoiiuje provozovatel] pristup k PCKS a wvyulit
moZnosti karty Opencard.
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22.10.2008

| Dne 22.10.2008 predal zastupce DPP  zéstupc

spoletnostl Haguess celkem 2 pracovisté DOS, ktera
umoZiujl nahrat duplikat Kuponu.

30.10.2008

Dne 30,10.2008 byly podpisem akceptaéniho
protokolu formdiné ukondeny akceptaénl testy Aplikace
POS - modul pra doplatkovou pokladnu a pracoviSig
stiznosti 8 reklamaci, Zastupcl DPP provedil za uﬁastl
2dstupctl spoleénost! Haguess test prodeje kupond na
anenymni kartu na testovacim prostfedi DOS.

Také bylo formainé uzavfeno odstranén| nasledujicich
vyhrad DPP k aplikacl DOS: Opravit vypoéet vratky dle
platného ceniku pro dany kupan ( o opravu
funkcionaiity DOS, ze dne 9.10.2008), Dopinit vratky o
tiskové vystupy za den, cbdobl a e (Z3dost o
doplnéni funkcionality DOS, ze dne 13,10.2008),

30.10.2008

Ve stejny den byla ukonéena formainé akceptace Upravy
aplikace DOS dodand spolefnostl Haguess na zdkladé
23dosti o zménu funkcionality DOS vznesené DPP dne
16.9.2008 - Poskytnut! slevy z ceny / uplatnénl dvojl
ceny v zavislostl na ufivatelském zadan| koncového
data pro poskytnutl sievy a soufasném zvolenl druhu

distribuéniho kandlu (e-shop, prodeini ckénka).

6.11.2008

Dne 06.11.2008 byla dorucena Zadost DPP o opravy
funkcionality DOS: Nezapsany kupon do DB v pfipadé
duplikdtu & 2adost DPP o opravu funkcionality DOS:
Provadét import dat z SKC automaticky, nikell ruénim
spudténim obsluhy back-office pracovisté DOS.

7.11.2008

Dne 07,11.2008 pfedal z23stupce spoleénosti Haguess
zdstupcl DPP instalaénl disky aplikace DOS, verze 1.0 a
byla ukonfena akceptace Aplikace DOS - Emuldtor
vallddtoru (tzv. lehké prodejni misto) dodané
spolednosti Haguess v souladu s 2adosti o zménu
funkcionallty DOS £.6 ze dne 18.9,2008,.

27.11.2008

Dne 27.11.2008 byla ukonfena akceptace Aplikace
DOS - Valldator.
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Rok 2009
Datum " Faze projektu
28.4,2009 iDne 28.04.2009 B8yla pfeddna do provozu aplikace

DOS pro Validator, verze 2.2.5 Pfedany byly: firmware
Ctecky, aplikaéni SW validdtoru, WS a relevantn| Gpravy
v DB DOS, instalaéni piirucka. Soutasti protokolu jsou:
pokyny k nasazenl ASW Validétor, Potfebné vybaveni
pro Instalaci, Pastup nahrani firmware,

1.6.2009 Dne 01.06.2009 byla v souladu se smlouvou o dilo ze
dne 15.7.2008 a jejim dodatkem ¢.2 ze dne 22.12.2008
vystavena faktura & FV-28/20089 za rozsifeni
funkcionallty systému DOS na &dstku 4 BOD 000 KE.

Vzhledem k neshod&m v jednani mezl HMP a DPP o zplsobu dhrady
nakladd na zavedeni projektu Opencard se DPP rozhodl, #e projekt
«zmrazi® v podobé&, jak byl pouZivén pfed dubnem 2009 a nebude
pokradovat v jeho daldim rozvo)l a2 do okamiiku, kdy dojde k dohRode
s MHMP,

Soutasné jsme od DPP ziskall informacl, e pouze 260 tisic z celkovych
385 tisic karet mad nahrany néktery z pFedplatnych kupénd MHD, z éeho?
plyne, e urditd Cast karet byla uZivatell pouze yyzvednuta & aktivovana
v roce 2008 v ramcl dotované distribuce Opencard zdarma.

Vysledkam je, 2a éast vynaloZenych nakladl na vydané karty a soucasné
vyznamna ¢ast licenénich poplatkl je vynaklddana aniz by dané
Opencard vyuslvaly Jakoukollv aplikaci a byly 2apojeny do systému. Cast
téchto karet nebyla nikdy vyzvednuta. Dalsl cast byla vyzvednuta pouze
zdlvodu ie HMP karty rozddvalo po uréitou dobu zdarma, aniZ by
pozdéjl dosio k jefich viastnimu vyuZiti,

4.2. Pouiité vstupy, informaéni zdroje

« Zaddvaci dokumentace v ramcl vybérového Fflzenl .Realizace
servisniho kartového centra”

Nabidkovy dokument spoleénosti Haguess na reallzacl dila

Smiouvy, véetné jejich dodatkl

Technickd data & dokumenty poskytnuté odborem informatiky MHMP

Osobni konzultace s odborem Informatiky MHMP

Dokumentace poskytnuta spoleinosti Haguess

Osobnl konzultace se spoleénosti Haguess

Technicka data @ dokumenty poskytnuté DPP

Osobni konzultace s DPP

Projektové dokumentace Soluziona
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Kanzultace Delpltte

Metodiky projektového fizen| - Best Practices
Vefejné informaéni zdroje
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5. Posouzeni technologické infrastruktury PCMS

Projekt Opencard je zalofen na viastnim fedenl spoleénostli Haguess,
kterd je soufasné | provozovatelem celého systému. Z tohoto pohledu e
dille#ité, aby HMP mélo k dispozicl kompletn] dokumentaci, kterd se
L Infrastruktury tykd a pravidelné kontrolovala aktualizacl & dodriovéni

bezpefnostnl dokumentace a aby aktivné pracovala s risk
managementem celého projektu. Z tohoto pohledu probéhlo ze strany
HMP nejméné Jjednou roéné technologické pesouzen! profektu, které vedlo
k identifikacl problémovym mist a fejich naslednému dopracovani ze
strany spoleénosti Haguess.

» V rémel posouzenl, které jsme provadéli 2 podrobné zkontrolovall postup,
ktery byl Interné ve spolefnosti Haguess procesovan od 1.4.2009, kdy
L probéhlo posouzeni ze strany spolefnosti XEOS do 1.9.2008, kdy byly
spinény vBechny Ukoly, a do3lo ke kompietni revizi bezpefnostni
dokumentace, Z pohledu nadeho posouzen| probihal tento proces dle
nastaveného harmonogramu a vysledné vystupy odpovidaji zavérdm,
i které byly 1.4.2009 spoletnosti Haguess predany, Pfed timto poslednim
im prob&hlo jedté posouzeni spolednosti Deloitte v roce 2008 a

spoleénostl Relsie v roca 2007.

5.1. Vychozi stav

-

Obrazek - topologie systému.
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5.2, Posouzeni
Technologické posouzeni infrastruktury PCMS

Architektura a proces vymény dat pro datovou komunikacl SKC -

Obrazek - Fyzicky model vymény dat mezl SKC a DOS

Databazovy server Quanto a File server SKC fsou fyzicky oddélené
servery, které jsou spolu s PC administratora provozovdny v jedné LAN
provozovatele SKC-OC (Maguess). FTP server SKC je vyhrazen pro
vyménu datovych souborl s kartovymi aplikacemi systému,

grmrd a je umistén v hostingu s garantovanou dostupnostl slukby

x7.

«  Provozni centrum SKC-OC spoleénosti Haguess, Je fyzicky umisténo
v Rosmarin Business Centrum, Déinickad 12, Praha 8,

«  FTP server SKC je provozovan v technologickém sale spoleénost
Asseco, Podvinny mlyn &, Praha 9.

. Pruvh;zwataim kartové aplikace DOS je Dopravnl podnik hl. mésta
Pl'a I a.5,

5.3. Prlib&h a zpracovani vymény dat
Administrator SKC-OC spousti proces zpracovani blacklistu a datového
souboru s typovyml zpravami 1 x deriné souhrnné pro véechny kartové
aplikace evidované ke kartam v SKC-OC,

V ramci této Ulohy vygeneruje systém SKC-OC oba soubory uréené pro

aplikaci DOS a ulodl je jednak do sloZky na File serveru SKC a jednak
do prisiudnych sloZek na FTP serveru SKC,
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Systém SKC nsudesilﬂ aplikaci DOS Zadné avizo o vytvorenl a ulolen|
novych souboru do slozky DOS na FTP serveru.

Aplikatni server DOS asutomaticky (bez zasahu administrétara DOS)
kontroluje dostupnost novyeh souborl na FTP servery SKC. Pokud
aplikaéni sarver DOS zjisti, Ze ve slofkach na FTP serveru je novy soubor
(blacklist nebo datovy soubor s typovymi zprdvami), stéhne je] do svého
uloZiSté a soubor ze siodky na FTP serveru smale.

Na strané apiikace DOS Je zpracovani téchto soubard provédéno

auto pomacl dlehy napldnované na Ipllknénfm serveru DOS (s
dnﬁﬁru&nzn intervalem & hodin, tj, 4x denné),

pracovini je rozdélenc do dvou krakil; vpmimmuupmmé
soubory pfenesou 2 FTP serveru SKC do lokdiniho sauborového u
serveru (a8 smaZou se na FTP servery SKC), ve druhém kroku se
mli' a pfisluéné Informace se zapifou do centrain databaze
Edstadéné nebo

e vl Je miin do. specny Soiky e 008,
] umistén slozky v rdm
Admninistrator aplikace DOS slodku tydn& (podie potfeby | Zastdfl)
kontroluje 2 nezpracované soubory fesi,

PHitin nezdai'!ného Importu soubord na strané provozovatele aplikace
DOS mize byt vice, Administrator DOS ma moinost vyZadat si

u administrétora SKC opétovné zasidni prisludnych soubarll, V SKC anz
tyto soubory ulodeny jednak na File serveru a jednak v historii cca 14 dn
v DB Quanto (pouze blacklisty).
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5.4, Architektura a proces vymény dat pro datovou komunikaci
SKC - KAP

Vyména datovych souboril mezl SKC-OC a aplikacl KAP je provozovana v
nasleduficim fyzickém modelu komunikaéni sité:

Obrazek - Fyzicky model yvwmény

Fyzicky model vymény dat mezl SKC a KAP Databadzovy server Quanto,
databdzovyserver Guess, File server SKC 3 WWW server Quanto jsou
fyzicky oddélené servery, které jsou spolu s PC administrétora Quanto a
Guess provozovany v jedné LAN provozovatele SKC-OC (Haguess),

FTP server SKC je vyhrazen pro vyménu datovych soubordl s kartoyymi
aplikacem! systemu Opencard a je umistén v hostingu s garantovanou
dostupnosti sluzby 24x7.

« Provozni centrum SKC-OC spoleénost| Haguess, je fyzicky umisténo
v Rosmarin Business Centrum, Délnicka 12, Praha 8.
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« FTP serveru SKC je provozovan v technologickém sale spoleénost
Asseco, Podvinny miyn 6, Praha 9,

« ICS servery jsou fyzicky umistény v sidlech provozovateld
jednotlivych sprévci ZPS. Prostiednictvim ICS serverd fe fizena
datova vymeéna s parkomaty znaéky Stello.

+ Parkomaty znaky Schlumberger pfistupujl a sva data sdilejl pfimo s
FTP serverem SKC.

Administrator SKC-OC spoudtl proces zpracovani blacklisty 1 x denné,
sauhmné pro viechny kartové aplikace evidované ke kartam v SKC-OC,
V ramci této Glohy vygeneruje systém SKC-OC soubor blokovanych karet
pro aplikacl KAP, Tento souber uledi do sloZky na Flle serveru SKC a dile
{ej rozkoplruje do sloZek na FTP serveru SKC.

Systém SKC neodesild aplikaci KAP 2&dné avizo o vytvofeni a uloZeni
novych souborl do siofek na FTP serveru. Nové soubory se do sloiek
jednotlivych provozovatell pouze pfiddvajl, staré soubory zlistavaji
zar:!mﬂns pro pfipad nezdafeného Importu na strané provozovatele
pa "

ICS servery se autornaticky v uréeny ¢as pfipojl k FTP serveru a zjistl
existencl nového blacklistu. Pokud ICS server ziisti, Ze ve sloikach na FTP
serveru je blackiist, stdhne jej do svého (icZisté a soubor ve sloice na
FTP servery penechd. Parkomaty znacky Schlumberger nekomunikui
prostfednictvim ICS serveru, nybr? sdileji data napfimo s FTP serverem
SKC

JellkoZ administratorska pracavisté a databdzové stroje systéml Guess a
Quanto jsou fyzicky odd&lena pracoviité, probihd zji&favéni Informacl o
platnasti karet dotazem na webovou siuibu bézici nad Centrem sdllenych
slufeb. Pracovidtd administraterl apilkace Guess a Quanto jsou sice
pravozovadny v jedné LAN siti, ale nastaven| roll a pfidélenl opravnéni je
pro kazdou aplikaci nezdvislé.
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5.5. Architektura a proces vymény dat pro datovou komunikaci
SKC - MKP

Vyména datovych spubord mezi SKC-OC a aplikaci MKP je provozovéna
v nasledujicim fyzickém modelu komunikaéni sité:

Obrazek - Fyzicky model yvymény dat mezl SKC a MKP

Databdzovy server Quanto a Flle server SKC jsou fyzicky oddélené
servery, které jsou spolu s PC administrdtora provozovany v Jedné LAN
provozovatele SKC-OC (Haguess), FTP server SKC je vyhrazen pro
vyménu datovych souboru s kartovymi aplikacem| systému Opencard a je
umistén v hostingu s garantovanou dostupnost! sluby 24x7.

« Provoznl centrum SKC-OC spolecnosti Haguess, je fyzicky umisténo
v Rasmarin Business Centrum, Délnicka 12, Praha 8.

» FTP server SKC je provozovan v technologickém sdle spolecnost
Asseco, Podvinny miyn 6, Praha 9.

« Provozovatelem kartove aplikace MKP je Méstska knihovna Praha
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5.6. Proces vymény dat pro datovou komunikaci SKC - Portal HMP

Administrator SKC-OC spoustl proces zpracovani datového souboru s
typovym| zprdvaml 1 x denné souhrng pro viechny kartové aplikace
evidované ke kartdm v SKC-OC. V ramcl této Ulohy vygeneruje systém
SKC-0C soubor urteny pro aplikac! Portdl HMP, ulo2i je do sleiky ,OUT"
uréené pro apllkaci Portdl HMP na Flle serveru SKC a odedle
prostfednictvim aplikace CURL.

Aplika&ni server Portdl HMP obratem odpovl odesidnim datového soubcru
s typovymi zpravami a elementem <ZARAZENO> TRUE </ZARAZENO>.
Tento soubor je ulo¥en do sloiky IN" uréené pro aplikaci Poridl HMP na
File serveru SKC a automaticky zpracovan.

5.7. Pouzité vstupy, informaéni zdroje

« Zaddvaci dokumentace v rédmcl vybérového Fizenl .Realizace
servisniho kartového centra®

Nabidkovy dokument spolefnosti Haguess na realizaci dila

Smiouvy, véetng jefich dodatkd

Technicka data a dokumenty poskytnuté odborem Informatiky MHMP

Usobnl konzultace s odborem informatiky MHMP

Dokumentace poskytnuta spoleénosti Haguess

Osobni konzultace se spolaénosti Haguess
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Technologické posouzeni infrastruktury PCMS

6. Vhodnost vybranych technologii, vhodnost jejich kombinaci a
dodrZeni standard(

6.1. Vychozi stav

Systém byl na pofatku spustén s hybridni kartou MIFARE Classic | pfesto,
ie v dobé spusténi §iZ byla na trhu Jind, bezpefnéjs| Fefenl vietné
pozdéfl pouZité MIFARE DESFire. Cenové hledisko, které by mohlo byt
hiavnim 2 jedinym olvodem pro ruto volbu se na zékladé zkoumani
ukdzalo jako irelevantni, jellko? JiZ v rdmcl poédteénl faze projektu bylo
definovane, Ze je nutné nakoupit Etefky, které podporujl jak MIFARE
Classic, tak MIFARE DESFire. Soulasné bylo zbytecné pofizeno celkem
50 000 karet MIFARE DESFire, z nichZ bylo nakonec pouiito pouze

necelych 10%.

Zaveden| dvou rliznych karet znamenalo pro technologickou platformu
PCMS dva rlzné zplsoby komunikace karty s apilkaci a také, vzhledem
k tomu, %e nova karta MIFARE DESFire obsahuje operafni systém a
ifrovacl mikrodip, zdvojeni daldich vyvijenych prukl systému, fakymi
jsou oblast bezpeénosti, zplsob uklddéni dat na kartu apod,

Drubym problémem nakupu hybridni karty je fakt, Ze hybridni karta, tedy
Karta, které obsahuje jak bezkontaktni, tak kontaktni Cip, nebyla nikdy
v piné Sifi vyulita, jellkoZ kontaktni ip lze v tuto chylll pouZit hlavné
k potitacové Identifikaci, které viak funguje pouze pro aplikacl Vim jak
Fidim®. Pokud by dodlo k zavedeni karet obsahujicich POUZE bezkontaktni
¢ip, dodlo by k vyrazné uspore nakladl, jellko? bé3nd karta je oproti
hybridni karté o polovinu levnéjsl,

6.2. Posouzeni

Volbé zvolene technologie pfedchadzela analyza s ndzvem ,Koncepce
centra karetnich a platebnich sluZzeb HMP", kterou na zdkladé smiouvy
z roky 2005 vypracovala pro odbor Informatiky spoleénest Soluziona, a.s.

Pouzltl plvodni technologie MIFIRE Classic pro plliotnl provez a jeho
nasledné nahrazenl technologii MIFIRE DESFire je v souladu s plvodni
predprojektovou studii spolecnosti Soluziona ,Praiské centrum kartovych
sluZeb® datovanou do roku 2005. Z tohoto pohledu konstatujeme, Ze
problém zmény karetnl technologie pfisuzujeme Spatnému profektovému
rozhodnuti v dobé realizace projektu, kdy se podminky nasazovani
jednotiivych typd karet od plivodnl studle zménily,

Volba karty MIFIRE Classic pro pllotnl projekt, namisto v dobé& jiz b&Zné
vyufivané karty MIFARE DESFire pak v koneéném disledku znamenala
zhyteéné vynaloZené ndklady na pofizenl karet, které nebyly nikdy
vyulity, a soufasné vedla k placenym upravam celého systému. Do
zaddvacl dokumentace byl zakotven poZadavek na karty MIFARE Classic a
nasledné pak do smlouvy se spoleénosti Haguess zapracovan poZadavek
na nakup 50 000 ks hybridnich karet s bezkontaktnim &ipem MIFARE
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Classic, které MHMP nakoupll v roce 2006 za cenu 18,9 mil. K& v& DPH,
Vétsina 2 téchto karet, konkrétné vice jak 90% je stdle ulofena bez
jakéhokallv planu na vyuZiti U dodavatele a fefich budoucl vyusitl je splie
v teoretické roving, jellko od ¢&ervence 2008 doblo ke dvéma
vyznamnym zméndam: karty s ipem MIFARE Ciassic byly nahrazeny
kartam| MIFARE DESFire a souéasné deélo k posunu v poZadavcich tak,
ie namisto hybridnich karet jsou vyu2ivdny karty, které obsahujl pouze
bezkontaktni &ip, které (sou vyznamné levnéial,

MHMP tak vznikl zbyteény ndklad na pofizeni hybridnich karet MIFARE
Classic, ktery bude pravdépodobné nutné odepsat. Ndslednd zména
technologle v priib&hu projektu stdla v roce 2007 dle dostupnych adafd
Edstieu 19 mil Ké véetné DPH, Cast vyie uvedenych nakladi méla nebo
mohia byt uspofena, pokud by odbor Informatiky MHP respektoval
odbornd doporudeni, lépe vyhodnotil podet karet pro pilotni provez, nebo
pokud by disponoval odbornym zdzemim pro takovéto technologicka
rozhodnutl. Odborné zdzeml ize kromé komertni sféry ziskar napfikiad na
akademické pldé, Soudasné jsme dospéll k zavéru, Ze v obdobl listopadu
2006 ai duben 2007 méla tuto odbornou strdnku zajigfovat v roli
projektového managementu spoleénost Soluzions, které zpracovavala
plvedni koncepci a mohla tedy swvyulitim této znalostl 2z pozice
projektového Fizeni, které si odbor informatiky na projekt smiuvné najal,
ovilviovat, pfipadn& na nesoulady upozornit, o éemZ jsme viak Z3dné

zaznamy nenasli.

Podobné by bylo moZné ofekdvat pfi tak vyznamnych tastkach a pfl tak
rozsdhlém projektu ofekdvat od dodavatele, fe na moiné rizike
souvisejici s volbou MIFARE Classic a s nékupem 50 000 karet upozomni,
pfipadné, fe MHP prediofl viastn/ technologicky névrh, ktery by zamezll
zbyteénému vynaklddanl prostfedkd v ramci projektu. Dalsim moznosti
minimalizace této ztréty mohlo byt dodr2eni propagacnich a
marketingovych aktivit, které predpokladaly vy3si rozsifeni karet mez!
ulivatele ji2 v pilotnim provezu. U tohoto kritérla vBak zdlrazfujeme, ie
velky asavy odstup snizuje moZnost detailné vyhaodnotit, zda byla moZné
stavajici stav v dobé Fedeni ovilvnit.

6.3. Pouzité vstupy, informaéni zdroje
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Licenéni politika, ochrana viastnickych priv, zéruéni podminky

7.1. Vychozi stav

Zakladni rémec licenéni politiky a ochrany viastnickych préav je definovan
v téchto dokumentech:

pfedné tedy v Zakladni smiouvé ze dne 27,10.2006, mezl MHMP a
Haguess, DHJ#D{EEJDDLIZU{EGUE Vytvofeni Servisniho Kartavého
Cmm, v.rf.atné jich dodatkid, Déle je zde seznam daldich smiuv,

zakladni nmtnuw a které jsou evidované odbarem
lnfurrnatlky MHMP

27.10.2006 HGS

DIL/40/05/001120/2006 | Vytvoren| Servisniho

Kartového Centra

INO/20/05/001127/2006 | Servisnl smiouva priloha k | £,11.2006 HGS
112072006

LIC/40/05/001128/2006 | Licen<n| smiouva pifloha k 5.11.2006 HGS
1120/2006

USC/40/05001153/2006 | Smiouva o Gschové 11.12.2006 HGS

INO/40/05/001270/2007 | Dodavka licence Kartove 26.2.2007 HGS

aplikace parkovani

DIL/40/05/001271/2007 | Servis, podpora IS Kartove 26.2.2007 HGS
apl. Parkovénl

IND/40/05/001296/2007 | Smiouva o zajiEtan| 12.4,2007 | HGS
. PCKS -1.4.2007-
30.9.2007
1ND/40/01/001386/2007 | Smiouva o zajisténi 31.10,2007 | HGS
provozu PCKS -1.11.2007-

31.7.2008

DIL/40/01/001529/2008 | Licence kartového aplikace 21.4.2008 HGS
parkovani  KAPIT"

LIC/40/01/001613/2008 | Licenénl smiouva - zévazek | 14.7.2008 HGS
ze smi 1120/2006, resp
112872006

DIL/40/01/001652/2008 | Rozéifeni SKC o technologll | 31,7,2008 | HGS
MIFARE DESFire

IND/40/01/001638/2008 | Smisuva o Hjlﬁtéﬂi 31.7.2008 HGS
provozu PCKS -1.8.2008-
31.12.2008

ka 71795
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LIC/40/01/001650/2008 | Licenénl smiouva | 31.7.2008 HGS

DIL/40/01/001684/2008 | Provozovani kartove 31.7.2008 DPP
aplikace = vyuitim karty
Opencard

INO/40/01/001831/2009 | Smiouva o zajistén) 2.1.2009 HGS
provozu PCKS -1.1.2009-
28.2.2008

IND/40/01/001860/2009 | Smiouva o zajisténi 26,2.2009 HGS
provezu PCKS -1,3.2009-
30.4.2009

IND/40/01/001966/2009 | Smiouva o zajliténi 25.5.2009 HGS
provozu PCKS -1.5.2009-
31.8.2009

DIL/40/01/001684/2008 | Smicuva o umoZnéni 31,7.2009 DPP
provozovan| kartove
aplikace s vyuditim karty
Opencard

7.2. Posouzeni

Pfedmétem posouzenl je zdkladni ramec licenéni politiky @ ochrany
viastnickych prav zadavatele MHMP, Tato problematikz je pajmenovana v
Zakladni smiouvé ze dne 27.10.2006, mezl MHMP a Haguess,
DIL/40/05/001120/2006 Vytvofenl Servisniho Kartového Centra, véetné
jefich dodatk(l a pak ve smiouvach uzavienych nasledné.

Licence, viastnicka prava:

Licenénl smlouva nebyla uzaviena zarover se Zakladnl smiouvou ze dne
27.10.2006, mezi MHMP a Haguess, DIL/40/05/001120/2006 Vytvofeni
Servisniho Kartového Centra.

Licenéni smiouva byla uzavfena nasledné a to 6.11.2006, mezi MHMP a
Haguess, DIL/40/05/001128/2006.
Licenénl smlouva DIL/40/05/001128/2006 se stala Pfilohou £.7 smiouvy
Zakladni DIL/40/05/001120/2006.

Licenéni smiouva je uzaviena na dobu neurditou dle &ldnku I1.4. Licendéni
smiouva definuje typ a rozsah poskytnuté licence a to zejména v Clanku
II1.1. licence typu B.1.1 s hornim limitem 100 tisic karet.

Licence na Software SKC je poskytovédna vidy Easové neomezena,

neprenositeind a nevyhradnl (Pfiloha £.1, Pfilohy £.7),
Souédasti licence Aplikace SKC nefsou zdrojové kody.
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Licence Aplikace SKC obsahuje SW produkty, jenZ tvofi jeden funkéni
konfigurovateiny celek:

« KRONUS - univerzalni Fidici systém

* QUANTO - systém pro spravu karet (CMS)

« KWADROM - datovy zdétovacl systém

« CHANSON - zazeml elektronické penéZenky

Licence na Aplikace SKC je poskytovana v zavislostl na trech
parametrech:
» Pacet evidovanych karet v Aplikacich SKC (do 100 tis)
« Podet konfigurovanych uZivatelskych stanic v Aplikaeich SKC (do 15)
» Pocet kartovych aplikaci integrovanych v Aplikacich SKC (do 5)

Cena za licence je poskytnuta v ramei celého kontraktu (I11.2.), avéak
zaddvacl dokumentace k vyb&rovému Fizenl na Vytvofeni SKC nehovofila
o 24dném homim limitu (licenénim), Vychézime-ll z poftu stavaficich
udivatelll sluZeb MHD DPP - pledplatitelé mésiénich, étvrtietnich a roénich
kupdnu, kterych je cca 660 tisic (v roce 2006 to byl obdobny poéet).

Je 2de disharmonie, Nasledné, v jednacim fizenl bez uvefejnéni, by!
zvyden limit pro podet karet v systému na 200 tis karet, 45 ufivatelskych
stanic 2 5 aplikaci.

HMP v ficenénim modelu zcela pfistoupllo na nablzeny llcenéni maodel,
aniz by probéhla odborna oponentura, zda je pro HMP takovy model
akceptovatelny 2 vyhodny. Pokud by v polateén| fazl projekty HMP lépe
hajllo své z&jmy, byly by pravdépodobné licenni podminky nastaveny
tak, aby nedochazelo k duplicitnimu, @ neefektivnimu zapoditdvan! licencl
karet, které aktivné systém nevyuilvajl nebo nebudou vyuZivat.

V Pfllaze &1, pfllohy &.7 Licenéni smiouvy DIL/40/05/001128/2006 je
rpoplatnén llmlm&u karet, v tomto pfipadé licence typu B.1.1. 100 tis
karet, a pak zv! jsou zpoplatnény kartové aplikace v systému SKC.

Negativnim faktorem je ta skuteénost, 2e jscu zpoplatnény | neaktivnl
karty v systému,

Vedkerd viastnicks, jakol | autorskd préva jsou spolecnosti Haguess a
MHMP ma jen licenéné propiljéeno k uZivanl, tudi MHMP neni viastnikern

licenci.

Viastnicka préva k licencim:
« Dodavate! je vyhradnim viastnlkem
« Objednatel mé jen propljéené pravo k utivani
« Nenl umoZnén provoz prostfednictvim tietl osoby

PFiloha £.1, PHiehy ¢€.7 Licenénl smiouvy DIL/40/05/001128/2006:
Poskytovatel (Haguess) prohladuje a zarucuje, %e je wyrobcem a
vyhradnim majitelem Software SKC & oprdvnénou osobou k nakladédni
§ autorskymi pravy vztahujiciml se k Software SKC, a %e je opravnén
poskytovat licenel k vyulivdni Software SKC v souladu se zadavac
dokumentaci a v souladu s touto Licenéni smiouvou nabyvateli.

% By
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Licenénl polltika Je pak ve smlouvach naslednych identickd, je zachovéna
ve stejnych intencich jako se smlouvou zakladni ze dne 27.10.2006, mezl
MHMP a Haguess, DIL/40/05/001120/2006 Vytvafan| Servisniho
Kartového Centra,

MHMP je zavisly na jegnom exkiuzivnim dodavatell, Nelze napfikiad
uskutefnit otevienou, transparentni souté2 na dodavatele, MHMP
nedostateéné odhadl, na pocdtku projektu (2006), disledky zvolena
licen&ni politiky @ soutasné, v prubéhu projektu, disledné neprosazaval
své zajmy v tomto projektu, taik aby doélo k ndpravé licenéniho vztahu
do podoby, 2 ni2 by profitovaly obé strany (princip vztahu win - win).

PouZivany licenénl model je jednostranné nastaven na maximalizaci
vynosil 3 echranu zajmi dodavatele Haguess. Jedna ze zakladnich chyb
venikla {i# pAl zadavacim Fizenl, kdy MHMP nedefinoval, anl nasledn&
nejednal o preferovaném zplsobu pinénl zakdzky (napf: doddvka na kilg,
customizovany vyvoj, outsourcing, licence, ..),

Nad rdmec rozsahy zpracovaného posouzeni, kterg j& ohranieno dnem
30.6.2009 konstatujeme, 3Ze dle ziskanych podkladl 2 jedndni
zastupitelstva HMP, které se konalo dne 17.12,2009, prezentoval
zastupitel JUDr, Tomas Homola, pfedseda vyboru pro Informatiku HMP,
skuteénost, 2e bylo na vyborech pro Informatiku celkem opakovand
fefeno moiZné vypovézenl smiluv s dodavatelem Haguess. V této
souvislost] se fedilo se | pfipadné riziko totdlniho zmafeni investice. Na
jednanl zastupitelstva o téma Opencard projedndvano, dle
dostupnych informaci, pouze dvakrat, Ztéto Informace vyplyva, Ze
minimélné &ast MHMP diouhodobé poukszovala na nevyhodnost
smiuvniha vztahu souviseficiho s projektem Opencard a dle ziskanych
podkladl nejméné od konce roku 2008 probihala jedndnl, kterd byla
sméfovana Kk ndpravé stavu, bohuZel se prvni diiél zmény paodafily
vyjednat az v prosincd 2009 (prvnim naméstkem primétora JUDr.
Rudolfern Blazkem).

Zaruka:

Zéruénl podminky jsou v souladu se zékonem a jsou definovény v Priloze
€.7 - vzor licentni smiouvy (Licenénl smiouva DIL/40/05/001128/2006)
Pflloha €.7 jJje soufdsti smiouvy DIL/40/05/001120/2006 WVytvofen!
Servisniho Kartového Centra,

Zéarutni podminky jsou pojmenovany zejmeéna v élanku!
VII.2. Poskytovatel poskytuje Nabyvatell zédruku na program SKC po dobu
trvani 2éruéni [hlity. Zaruéni Ihita &ini 24 mésicd ode dne prodeje licence

na Software SKC,
VIL.5. Poskytovatel poskytuje zaruku na funkénost Software SKC,
VI1.6. Zéruénl doba poéind bé&iet dnem predani Software SKC podle této

smlouvy.

Zaruky Jsou tudiz v pofddku 2 jsou obvyklé doddvkam obdobného
charakteru.
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Pojisténi

V ramcl zadani vybérového fizenl na ,SKC™ v roce 2006, bylo poiacovéng
pojistné pinéni 2 odpovédnosti dodavatele. Dodavatel tuto pojistnou
smiouvu uzaviel s Ceskou pojidfovnou s déinnosti od 1.9.2006 do
31.8,2007, Vyde pinénl byla 10 miliénd K& V ndsiedné uzavienych
hﬂ?ﬁm? byla vySe pojistného pinénl z odpovédnosti navysena na 25
miliony KE,

Tota pinéni 2 odpovédnosti dodavatele je doposud platné. Zadavatel
MHMP, s péli Fadného hospoadafe, adekvatné oetfil toto riziko.

Posouzenl;

» Pozadavek na zplsob dodévky nebyl souldsti zadanl (dfio, licence,

customizace, outsourcing)

*  Licenénl poplatky se samostatné vztahujl na systémy:
o DOS (dopravni odbavovacl systém)
o SKC (servisni kartové centrum), pednhodnocen  objem

emitovanych karet pro 100 tislc uzivatellu Opencard

o KAP (kartova aplikace parkovani)

* Nebyl brén zfetel na optimaini podet ulivatell shodny s poltem
ob&anll mésta Prahy, vietn& ,dojifdécich® obéanll za praci, studiem
a tur‘ls:'ﬁmu, Sou€asny kmen veskerych pfedplatitelt MHD DPP je cca
660 tisic,

« Zpoplatnény vedkeréd karty evidované v systému, bez zohlednénl
aktivni & neaktivnl karta

+  Ochrana viastnickych prav

Doporueni - sméry:

«  Zasadnim zplsobem prehodnotit licenéni politiku dodavatele s cllem:
o Sjednotit (paulalizovat) poplatek za jednoho unikatniho
uZlvatele v systému PCMS (nyni uZivatel miZe mit vicero

karet v systému)

0 Sjednotit licenénl polittku pouze na PCMS (ellminovat
samostatné licencovéni DOS, SKC, KAP a pfipadné dalilch
aplikaénich fedenl, systémil)

o Zpoplatnit pouze aktivni uZlvatele v systému PCMS

0 Pripadné pfejit na formu multiticenéni politiky a tim mimo jiné
docilit omezeni administrativy projektu (mésiénl statistiky
uzivatelll OC a nasledné fakturace)

Z divodu:

*  Nepfiméfené finanéni zatéZe pro zadavalele MHMP, s progresivnim
ristem nakladd, dle poétu uivateld v systému PCMS.

%ﬂi i
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7.3. Pouiité vstupy, informaéni zdroje
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8. Rozsah praci, ndsledna Gdriba PCMS

8.1. Vychozi stav

Zékladnl ramec je definovan v téchto dokumentech (pouze MHMP)!

Predné tedy v Zakladnl smlouvé ze dne 27.10.2006, mezl MHMP a
Haguess, DIL/40/05/001120/2006 Vytvofenl Servisnlho Kartového
Centra, vietn& f{ejich dodatkl. Ddle je zde seznam daldich smiuv,
vychézejicich z této zdkiadni smlouvy & které jsou evidované odborem
informatiky MHMP,

O e ke W d h
DIL/40/05/001120/2006 | Vytvoreni Seryisniho | 27.10.2006 | HGS

Kartoveho Centra
ING/40/05/001127/2006 | Servisni smiouva 6.11.2006 | HGS
piilaha k 1120/2006
'LIC/40/05/001128/2006 | Licenéni smiouva 6.11.2006 | HGS
pfiloha & 1120/2006

USC/40/05001153/2006 | Smiouva o Uschové 11.12.2006 HGS

. Dodavka licence
INO/40/05/001270/2007 | Kartové aplikace 26,2.2007 HGS
parkovan|

Servis, podpora 1S
DIL/40/05/001271/2007 | Kartove apl. 26.2.2007 HGS
Parkovani

INO/40/05/001296/2007 | Smilouva o zajiSténi 12.4.2007 | HGS
pravozu PCKS -
1.4.2007-30.9.2007

IND/40/01/001386/2007 | Smiouva o zajisténi 31.10.2007 HGS
provozu PCKS -
1.11.2007-31.7.2008
Licence kartového
DIL/40/01/001529/2008 | aplikace parkovani 21.4.2008 HGS
. KAPIT"

Licenéni smlouva -
LIC/40/01/001613/2008 | zAdvazek ze smi 14.7.2008 HGS
1120/2006, resp ]
1128/2006 [

% T




Technolpgicke posouzeni Infrastruktury PCMS

DIL/40/01/001652/ 2008

RozSiren| SKC o
technologll MIFARE
DESFire

|

31,7.2008

|
HGS

ING/40/01/001636/2008

Smilouva o zajiStén/
provozu PCKS -
1.8.2008-31.12.2008

31.7.2008

HGS

LIC/40/01/001650/2008

Licenéni smiouva

31.7.2008

HGS

DIL/40/01/001684/2008

Provozovani kartove
aplikace s yyuiitim
karty Opencard

31.7.2008

DPP

[TNG/40/01/001831/2009

Smicuva o zajiSténi
provozu PCKS -
1.1,2009-28.2.2009

2.1.2009

HGS

ING/40/01/001860/2000

Smiouva o zajisténl
provozu PCKS -
1.3,2009-30.4.2009

26.2.2009

HGS

INC/40/01/001966/2009

Smiouva o zajisténi
provozu FCKS -
1-5-2009‘3148-20%

25.5.2009

HGS

DIL/40/01/001684/2008

Smipuva 0 umaZnéni
provozovani kartové
aplikace s vyuZ!tim
karty Opencard

i

31.7.2009

DPP
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8.2, Posouxeni

predmétem posouzeni je rozsah praci a naslednd ddriba. Rémec
smiuvniho vztahu urfuje Zakladni smiouva ze dne 27.10,2006, mez
MHMP a Haguess, DIL/40/05/001120/2006 Vytvofenl Servisniho
Kartového Centra, véetné jefich dadatkl,

Nésiedna Odriba
Pod timto pojmem shleddvame tyto éinnosti:
« Zajisténl provozu
= Servisni podpora
Podpora a2 udriba systému je v souladu se zakonem a je definovdna

yPiloze &6 - wvzor servisnl smiouvy (Servisnl  smlouva
DIL/40/05/001127/2006).

Priloha €6 je soufdstl smiouvy DIL/40/05/001120/2006 Vytvofeni
Servisniho Kartového Centra.

Déle pak ve smlouvach:

« [NO/40/01/001386/2007 Smiouva o zajisténl provozu PCKS -
1.11.2007-31.7.2008

« INO/40/01/001638/2008B Smiouva o zajiténi provozu PCKS -
1.8.2008-31.12.2008

« INO/40/01/001831/2009 Smiouva o zajisténi provezu PCKS -
1,1.2009-28.2,2009

« INO/40/01/001860/2009 Smiouva o zajlsténl provozu PCKS -
1.3.2009-30.4.2009

« INO/4D/01/001966/2009 Smiouva o za)istén| provozu PCKS -
1.5.2009-31.8.2009

« DIL/40/05/001120/2006 Vytvoreni Servisniho Kartového Centra

« DIL/40/05/001271/2007 Servis. podpora IS Kartové apl. parkovani

« INO/40/05/001296/2007 Smlouva o zajisténl provozu PCKS -
1.4.2007-30.9.2007

Servisni simiouva DIL/40/05/001127/2006 urtuje:
= Dobu pinénl, tj. 4 roky od ukonéeni zkudebniho provozu
« Predmét pinéni
+ Rozsah servisnich slufeb a fejich reakén| doby
« Komunikaéni rozhran|
+ Préva a povinnosti obou smiuvnich stran
« Sankénl ujednadnl - smiuvni pokuty, jenz jsou pfiméfené pinénim
obdobného charakteru,

Nasledné servisni smiouvy & smlouvy o provozu, rozSiflll smiuvni
ujednanl o dinnostl typu:
« Technicko - organizaénich opatfenich pro nakladani s osobnimi daty
« Platnost karty 4 roky
« Dohodu o provozu kontaktnich mist
» Garantovanou dostupnost systému 96,5 % v kalendarnim roce
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Podpara & udriba systému je obvykla dodavkam obdobneho charskteru -
rozsahem & danyml parametry slufby. Avsak diky Spatné nastavené
licanénl politice (2006) je zde zfejmy neumérny nérist ceny za slulbu
jako takovou.

Rozsah praci
Systémy § nimiZ jsme se seznamili:

» KRONUS - univerzaini fidicl systém

» QUANTO - systém pro spravy karet (CMS)
*» KWADROM - datwr ziétovaci systém

» CHANSON - zdzem| elektronické penéienky

Hodnoceni fejich pracnosti je v kontextu zakadzky irelevantni, jelikoZ HMP
pfistoupilo na licenéni model (2006) a relevantnim ukazatelem by tedy
méla byt cena za poskytnutou licencl, Spoteénost Haguess kromé moiné
pfimo hadnotiteiné pracnosti uvadi jestd pfedchozi vyvaj a koncept
s poddtky od roku 2003, Vzhledem k licenénimu modelu prodeje, nema
HMP k dispozici zdrojoveé kody, anl datové struktury, které by mohly byt
podkladem pro hodnocenl pracnost,

Vramca posouzeni jsme absolvovall | prezentacl systému Guess,
Kwadrom, Chanson s tim, Ze nam byla pfedvedena prezentaéni vrstva,
tedy uZivatelsky interface a ostatnl éastl systému byly popsany jen
verbding 2 ve formé b&iné projektové dokumentace. Technickd Cdst
dokumentace neni v ramcl projektu k dispozici, jelikoZ smiuvné jde o
licenéni model, v rAmel néhoZ neni vyznamna éast technickych informacl
poskytovéna,

8.3, PouZité vstupy, informaéni zdroje

« Zaddvacl dokumentace v ramcl vybérového fizenl ,Realizace
servisniho kartového centra”

Nabidkovy dokument spoleénosti Haguess na realizaci dila

Smiouvy, vietné jefich dodatikd

Technick# data a dokumenty poskytnuté odborem Informatiky MHMP

Osabni konzultace s odborem Informatiky MHMP

Dokumentace poskytnuta spoleénost! Haguess

Dsobnl konzultace se spoleénostl Haguess

Technickd data a dokumenty poskytnuté DPP

Osobnl konzultace DPP

Osobnl konzultace s odborem legislativy MHMP

Osobnl konzultace s prévni kancel&fi Randa Legal

Konzultace Deloitte

Zakony o vefejnych zakazkach a to zdken €.40/2004 Sb. a zakon
¢.137/2006 Sb,

Obchadni zékanik

Vefejné informaénl zdroje

P
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9. Identifikace a struény popls vyznamnych technologickych,
pfipadné systémovych chyb 8 nedostatkd v dosavadni
realizaci projektu Opencard

9.1. Posouzenl
9.1.1, Pfedpokladany podnikatelsky plan

Projekt Opencard byl ze soufasného pohledu nastaven a nasledné |
schvdlen v optimistickém pfedpokladu, ktery vychézel 2 nersdinych
ekonomickych a finanénich parametrli. Prvotni studle ,Vyufltl &ipové
karty v podminkdch HMP* pfediofend spoleénosti Allshare Finance a ktera
byle pfediozena zastupltelstvu dne 25.5.2006, nastavila podnikatelsky
plén s navratnosti do roku 2015, Projekt sice poéital s kartami zdarma
pro pilotni projekt (2006), ale nepodital s ndslednou distribuel karet
zdarma | v redlném provezu. Pfijem z prodeje karet mél die predioZeného
podnikatelského planu pokryvat celkem 80% z pfijm{ projektu. Soufasné
viak planoval prvni ptijmy JiZ v roce 2007, coi bylo z pohledu v podstate
roéniho terminu od studie nerediné z mnoha divodQ.

Podnikatelsky pldn nastavoval | daldl parametry pldnovanych pfljmd:
provize z transakci 2,2 - 3%, poplatek za dobijeni 9-25K¢, prode] karet
za 210 - 250/kus s platnost! 2 roky, pfijfem HMP ve vydi 2%
z terminovaného depozitu, ktery by v podstaté obhospodafoval penize
ulo¥ené na kartach, Vzhledem k neexistencl strategického partnera, "otﬂ‘z
by zafistil bankovni licenci, v8ak nemohla byt pfiimova poloZka z poplatk
napinéna a pro ziskan! kmenu 385 000 uZivateld byla zvolena strategle
poskytovani karet | v b&iném provozu zdarma s platnostl na 4 roky,
zZehoi plyne, #e nejdfive 2a 4 roky od wydani lze poéitat
s vyznamnéjSimi pfijmy z prodeje karet (tedy roku 2012),

9.1.2. Licence

Dbecné platl, Ze licenénl model je zvolen v pFipadé, pokud dodavatelska
firma vyvine software pro fadu zakaznikd & ti, ktefi jej chtéjl pouivat si
pofizujl licencl. Pokud Je vyznamnd &3st softwarového produktu piné
vyvinutea za penize zadavatele, je licenénl zplsob poskytovani
softwarového produktu nemoréini. Llicenéni poplatky standardnich
softwarovych Dballkli obsahujl zdrovedi Udribu, rozvo] a servis
k dodanému SW, ale v takovém pfipadé obvykle nedochdzi k tomu, aby
kromé licenénich poplatkl byly éerpdny daldl tdstky na vyvo) dalsich
komponent systému,

Pl posouzenl jsme dospdli k zdvéru, Ze nejméné vybudovani aplikace
DOS, vykazuje rysy spie dovyvoje ke stavajlcimu systému nei
licancovanl existujic! funkclonality stdvajiciho systému a v tomto bodé se
neztotolfiujeme se zdvéry znaleckého posudku podaného Ing. Kroupou,
které by mohly vyznit jinak pft odlidné polozenych otdzkdch. Nemordinost
uvedend v tomto odstavci nikterak neornezuje zplsob, Jakym mohou byt




Technologickeé posouzenl infrastruktury PCMS

nastaveny smiuvni vztahy mezl dodavatelem a objednatelem, pouze
upozoriiujeme na obvyklé postupy v dané oblasti.

9.1.3, Elektronicka penéZenka

V réamel projektu Opencard bylo uvafovéno o elektronické penéience,
jako o jedné z klicovych aplikacl, Vzhledem k tomu, Ze MHMP zatim
nepodepsalo dohodu se strategickym partnerem, ktery by tuto aplikac
zastiesil bankovni licencl, dodlo ke stavu, v némZ nenl aktudiné spusténa
aplikace souviseficl s elektronickou penéZenkou a 2adna karta nema tuto
aplikaci aktivovanou.

Aplikace pro elektronickou pendienku byla v prvopofdtku projekiu
poutivéna pro zGétovani parkovacich transakel, postupnymi kroky viak
byla k 30.6.2008 zastavena a neobsahuje Zadné udaje. Zictovan(
parkovacich transakcl problha ve zjednoduSeném reiimu, kdy jsou
viechny vybrané penize rovnou pfevddény MHMP.

9.1.4, UZivatelska privétivost

I &L‘Eﬂﬂ, Ze )sme zkoumall technologické, organizaénl a bezpedénostnl
divody stdvajicine nastaven| jednotlivyeh scéndfd a postupd, které
projekt Opencard nastavuje a chdpeme jejich oddvodniteinost za
stavajiciho stavu, zaméfill jsme své zkoumani | na oblast uZivateiské
pfivétivost| celého systému pro obdana, jelikol jde o jeden z kliCovych
aspektu, ktery rozhodne o masovém rozdifenl projektu mezl obyvatele a
navitévniky HMP. V této oblasti jsme Identifikovali mnoZstvi podnétd,
které lze fedit pro uZivatele jednodusim zplsobem. lednim 2z pikiadd Je
nutnost vioZeni predplacené &astky pro aplikacl parkovani pouze na
mknot::'ml:h mistech, coZ jednoznaéné limituje dostupnost sluZby jako
ta

Podobn& elektronickych obchod DPP neposkytuje uzivatell Informacl o
jeho predchozim (stdle jesté plstném) kupdnu a uiivatel si musi tuto
informacl evidovat Individudlng, co? je napfiklad pfi vyuZivéni roénich
nebo tfimésignich pfedplatnich kupénl velmi nepohoding, Casto tak miie
nastat situace, fe sl uZivatel nakoupl kupdn, ktery se nékolika dny
pfekryva s plvodnim kupénem. Scénéf, kdy si uiivatel prefte u
validdtoru termin platnostl, vratl se domid, nakoupl kupén Vv
elektronickém obchod& DPP a nasledné si jde kupdn .nabit" do karty je
velm| neefektivni a pravdépodobné je to | jeden z dlvodl, proé je na
prodejnich mistech za rok 2009 celkem 508 577 elektronickych
pfedplatnich kupdnu a v elektronickém obchodné DPP pouze 70 674
elektronickych pfedplatnich kupénu. Urlitou ¢ast tohoto poméru
samoziejmé urfuji udivatelé, ktefi nechtéjl platit platebni kartou
v elektronickém obchodé&, ale hlavnim faktorem je pravdépodobné
srovndni procest obou zplsobl koup& elektronickych predplatnich
kupént, z nichZ jednodudejl vychazi ndkup v prodejnich mistech,
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Vedieidim efektem tohoto stavu jsou diouhé fekacl doby v pradejnich
mist, nervozita a nespokojenost uzivatell, Celkové doporutujeme, aby
v ramcl projektu byly ulivatelské scénadfe posuzovany Jako Jedno
z kii€ovych kritéril pfi nasazenl jakékaliv sluby.

9.1.5. Hodnoceni rizenl rizik, bezpeénost a businass continuity

V ramel zkouman| bezpeénostnich standardd, fizenl rizlk & business
kontinulty jsem dospéll k zavéru, f& HMP nejméné jednou roéné provad|
prostfednictvim tietich osob provéfeni bezpetnost| systémi souvisejicich
s Opencard a kontroluje bezpefnostnl dokumentaci se systémy
souvisejlcl, presto je nutné podotknout, e se v této oblastl a déle
v oblastech ni rizik a business kontinuity piné spoléha na dodavatele,
napfiklad na rozdil od DPP, ktery ma viastni pravidia, do nichZ

zapracovdna pravidla HGS,

9.1.6. Procesni - realizace projektu PCMS:

Projekt ,Servisniho kartového centra® (takté2 PCMS) byl vyhiasen
zadanim vefejné zakazky na sluiby formou otevieného fizenl podie tehdy
platného zékona ¢. 4072004 Sh. o vefejnych zakdzkdch. Reallzace
vybérového fizenl probé&hla dle regull zmifiovaného zdkona a dle internich
metodik zadavatele MHMP.

Po revizi zplisobu zadévdni vefejnych zakdzek malého rozsahu v ramci

projektu PCMS, byly tyto zakdzky v souladu s internimi mksy MHMP 3
soutéfeny mezl 3 subjekty (miniméind), a to v pfevainé vétiind
prostfednictvim tzv. cartifikovaného elektronického tr2iété a nad rdmec
tohoto predpisu je vefejnd zakazka zobrazena | na vefejné dfedni desce
MHMP (praxe od roku 2008),

Pa vécné strdnce vefejné zakazky malého rozsahu na konzultaénl sluZby,
na slutby fizenl projektu & na pravni sluiby, byly zaddvdny zfejmé
v navaznostl na aktudinl vyvo] projektu PCMS a jeho subpro \

Vnimame viak nedostatky v oblasti pldnovani takto zaddvanych slufeb,
Pro podrobnéjsi informace bude nutnd daldi revize okolnosti a formy
zadanl jednotiivych zakazek a diléich projektl PCMS,

9.1.7. Systémova pochybenli v ramci projektu

Na projektu, od jeho samotného poéatku (2006), respektive v prvnich
mésicich po zahdjeni projektu, byla zvolena strategie najmout do
projektovych l.'_Tmﬂ‘ které byly zodpovédné za projektové Fizenl, externl
odborniky tfetich stran z diivodu, #e MHMP nedisponuje dostateénou
kapacitou odbom(kd s dostatednou expertni znalostl @ kompetenci. Tato
strategie snitila moinou kontrolu projektu ze strany MHMP, soucasné
véak také dodlo k opakované zméné subjektu, ktery externi odborniky
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pro tito oblast poskytoval a ze strany kompetentnich osob byl tento stay
podcenen,

PAi zkoumani byla ziskana projektovd dokumentace odpovidajici
standardum veden| projektu zhruba od pfelomu roku 2007/2008,
podkiady pfed touto dobou se nepodafilo ziskat v kompletni podobé a je
pravdépodobné, 2e do roku 2007 dochézelo k vyznamnym pochybenim
na strané projektoveho fizeni,

Na projektovemn Fizeni, vedouci projektu, & jako dozor Investora se
podilely tyto subjekty: _
. Snlu:iu,nn. s.0,0, (ndsledné prejmenovéna na INDRA Czech Republic,
5.1.0,
« Axcode, s.r.0,
« PADCOM, s.r.0.
« Deloitte Advisory, s.r.o.

Dalsim Setfenim Jsme zjistlll, e ze strany MHMP nebyly dodrZovany a
diisledn& vyZzadovany v rdmci projektu terminy uvedené v harmonogramu
a akceptace, hlavné v poldteén| édsti projektu probihaly bez jakychkollv
vyhrad.

Pfesto pokud porovnéme, jakym zplsobem projektové pracoval
s pfedavacimi protokoly a dft&lednnu evidencl procesovani vyhrad a jejich
odstranén| DPP a MHMP, trval DPP velmi ddsiedné na evidenci Jakychkollv
nedostatkil, zatimco MHMP akceptoval pfedané éasti systému | pfes jeho
zZievnou kompllkovanost relativné hladce., DPP navic pravidaling
aktualizuje a eviduje pfipadné nesrovnalosti a nekompromisné vyjednéva
s dodavatelem ohledné komplexnihe pinéni, kterd zahrnuje dané
nedostatky.

MHMP dolodil podabna jednanl v mensim rozsanu u aplikace parkovného,
pfesto viak pf srovndni zpdsobu akceptace povadujeme zplsob
akceptace MHMP jako malo disledny | pfesto, #e postupnymi kroky
dochazi od roku 2008 k napravé tohoto stavu & zvySuje se dislednost a
kompetence jednatiivych krakd. '

Nase zkoumdnl tak potvrzuje vyznamna systémovéd pochybenl
v plvodnim nestaveni a zplisobu vedenl projektu, zaddvan( novych
poZadavkll, projektového Ffizenl a stim souvisejicim neefektivnim
vynakldddnim prostiedkl na profekt PCMS v navaznosti na charakter
nastavenych smluvnich a licenénich vztahil.

I pfes postupné kroky, zaméfené k ndpravé tohoto stavu, se nepodafilo
ke 30.6.2009 tento stav dostatecné zménit ve prospéch MHMP. Této
problematice jsme vénovall zvySenou pé&l v pribéhu druhé faze
posuzovani projektu PCMS, Je obvyklé, 2e u obdobnyceh projektd existuje
tzv. sponzor projektu, napf. - dlen rady & nejmené jeden zaméstnanec,
ktery je piné odpovédny za pribéh projektu.

% LA



Technologické pasauzeni infrastruktury PCMS

Jde zefména o oblasti:

o Nepfiméfené a obtizné kontrolovateiné ndklady zplsobené
prenesenim projektového Fzeni na subjekty tfetich stran bez
pfimé, pravideiné a metodické kontroly.

0 Neredind koncepce souvisejici s vynaklddanim Investiénich
nakladl ve vztahu k pfiimove strance projektu.

o Nejasnd politika v oblastl sekundémich naklad souvisejicich s
provozem @ udrzbou systému/systémi, zeiména v oblasti
licencovani systému 2 jeho podsystémi zpusobného
pravdépodobné zhorsenou vyjedndvacl pozicl MHMP.

o Vyvoldni sekundarnich ndkiadd u poskytovatele sluiby DPP
(Dopravni podnik Praha), jako napfiklad napojeni na ERP
systém SAP.

o Vyvoldnl sekundarnich ndkladd u poskytovatele sluiby
Méstské knikovny,

V rdmel zkoumani se nam nepodafilo ziskat dostatek Informaci, které by
prokazovaly, & MHMP pfedklddal spoleénosti Haguess testy funkcionallity,
kterd musi probéhnout pro akceptacl a tyto testy byly definovany pfimo
dodavatelem.

9.2. Pougité vstupy, informaéni zdroje

B w = ® % 8 & 8 w8

Zadavacli dokumentace v ramcl vybérového Fizenl Realizace
servisnino kartového centra®

Nabidkovy dokument spoleénosti Haguess na reallzad dilz

Smiouvy, véetné jejich dodatkd

Technicka data a dokumenty poskytnuté odborem informatiky MHMP

Osobnl konzultace s odborem informatiky MHMP

Dokumentace poskytnuta spoleinosti Haguess

Osobnl konzultace se spoleénosti Maguess

Technicka data a dokumenty poskytnuté CPP

Osobnl konzultace s DPP _

CGsobnl kanzultace s odborem legisiativy MHMP

Osobni konzultace s pravnl kanceldff Randa Legal

Kanzultacs Deloitte

Zakony o vefejnych zakdzkdch a to zdkon £40/2004 Sb. a zékon
£.137/2006 Sb,

Obehodnl zékonik

Metodiky projektavého fzeni — Best Practices

Verejne informaéni zdroje
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Bezpeénostni rizika

10.1.Vychozi stav

Karta MIFARE Classic je v podstatd standardizovand paméfova karta se
zakladnimi bezpecénostnimi pravidly pro fizeni pfistupu, Jeji pamét je
rozdéleria do segmentl a blokd. Vzhledem k cend a odolnostl je tato
karta Siroce rozdifend pro apliksce typu elektronické pendzenky,

vych systémli, elektronickych jizdenek nebo vstupenek a dalsich
identifikaénich karetnich systémd.

Karta vyuiivana v prvni fédzi projektu Opencard nabizi 4096 bajtu
paméfové kapacity (4kB), rozdélenych celkem do 40 sektord), pfiéem?
ka¥dy sektor je chranén dvéma rlznymi KIiEl (nazyvanyml A & B), Tyto
kli¢e mohou mit nastavena préva naﬂ:‘:gn fteni, zapls apod. KaZdd karta
ma v prvnich 16 bytech uloZeno jedi & sériové gislo a daldi Informace
o vyrobci, kterd nelze pfepisovat jako zbytek pamétl, Celkovy prostor pro
uloZen| aplikaénich dat je tak snifen na 3440 bytl, cof je viak pro
aplikace, jaké Opencard nabizi, pfipadné miie nabizel dostateéné.
Celosvétové nejznédméjsi podobnou implementacl je Londynska Oyster

card.

MIFARE Classic vyulivd 8ifru Crypto-1, kterou fze relativng snadno
prolomit s pomoci bédiného osobniho itate béhem nékollka vtefin
pokud zna utofnlk k dispozict 50 bitd klide. Tente utok dokdle ve
specidinich piipadech odchytit kliE. Existuje vice typd Otokdl, z nich2
nékteré dokadl ziskat privdtn( kii¢ bédhem zlomku vtefiny. Posledn( znamé
utoky se zaméfuji na pfimy Utok na kartu a to opakovanou komunikacl s
kartou, pfesto potfebujl nékollk stovek datazl, aby privatnl kiié ziskaly.
Karty lzeé za specldinich podminek | klonovat. Presto je karta obecng

ovafovana za relativné bezpetnou, Jellko pfi béZném provozu je nutné

u priiodit ke Etedce na vzdélenost 30-100 mm,

Patrmé& z tohoto divodu bylo pozdéjl prikroéeno ke zméné pouzivanych
karet na MIFARE DESFire, které diky pouditému hardwarovému
Sifrovacimu akceleratoru, ktery je podminkou pro Sifrovanou komunikacl
v rediném dase, dokdfouy vétiing zndmych uUtokll snadno odolat &
pfenadené informace fsou Sifrovény, ¢&im2 klesd moZnost takovou
komunikacl odchytit a Sifru prolomit. Systémy, které podporujl fednu z
karet, doké3ou technologicky podpeorovat | druhy typ karty, jellko pro
komunikace poutivaji stejnych standardll, frekvenc! apad. Z aplikaéniho
pohledu je vEak zplisob kaZdé karty odliSny.

interni bezpeénostni pravidla spoleénosti Haguess

Spoleénost Haguess pfediodila ke zkouméni | dokumentaci tykajicl se
bezpecnostni politiky, ktery se zabyva riziky a jejich zhodnocenim. Tato
pravidia prola posledni aktualizacl k 1.9.2009 a k dispozici jsme zlskall
dokumenty aktualni verze. Zhodnocenim rizlk se rozumi zejména

ﬁ'ﬁm oa/ s



Technologlcké posouzeni infrastruktury PCMS

specifikace preventivnich opatfeni, scénafl reakce, pokud riziko nastane
a specifikace dopadu pfislusného rizika. Provozovatel systému SKC dle
dokumentace vyhodnocuje rizika pro nasledu)’cl organizacni sloZky SKC:

+ Kontaktn| mista (pfepdiky)
« Provoznl pracovisté

« Serverovnu
« Externl personalizacnl linku

Metodika zhednoceni rizik zaleZl na volbé provozovatele SKC, na feho
dispozici | Interni bezpenostnl politice. HWMP provedi prastfednictvim
tretich stran nejméné Jednou roéné (2007 spoleénosti Relsle, 2008
spolefnosti Deloitte, 2009 spoletnost XEQOS) provéfenl bezpefnostnich
pravidel a analyzy rizik ve firmé Haguess, kterd nasledné dokumentacl |
postupy aktualizovala. Posledni verze, datovana, platnd a aktualizované
k 1.9.2009 obsahuje komplexni pokryti rizik | bezpeénostnich politik.

V ramcl hodnoceni rizik jsou hodnocena nasleduficl rizika:

= Chyba zaméstnancl ph pfifmd podkladl nebo provozu systému

. i ztrata karet pfipravenych k pfedani

+ Krade2 ctecky berkontaktniho Cipu karet

» Krades formuldfli 2adosti s vypin&nyml esabnimi (daji

« Kradez pokiadni zasuvky

« Krade! pracovnl stanice

« Krade2 tiskdmy dokladl

« Napadeni systému SKC Skodiivym software

. uwm&mua&aa zpracovateiskd kapacita kontaktniho mista (udpiné
oyt

+ Nedostatek kvalifikovanych zaméstnancll pro provoz kontaktnibo

« Nedostatek kvalifikovanych zaméstnancil pro provozni pracovisté

. Nudnrkmb&k kvalifikovanych zaméstnancu pro spravu serverového
parku

« Neopravnény pfistup do serverovny,

« Neopravnény pfistup na provozni pracovidté

» Neopravnény vstup do databdze nebo k systémim na serverech s
disledkem ztréty dat nebo systému

« Odposlech dat, (toénik odposlechne komunikacl mezl Cteékou a

» Podkozeni prachem nebo drobnymi mechanickymi éasticemi

» PoSkozeni vedeni/kabeléZe komunikaéniho kandiu

« Pouditi pamé&tového média (napf, Flash disk) pro vyjmuti dat ze
systéemu na PC

» Poutiti software neautorizovanym zplsobem

» Poufitl zbrani, Utofnlk se pokusl ziskat hotovost uloenou na
pfepaice.

= Povoder

L] Pﬂﬂ-l'

» Pledstirdn! Identity uivatele, ktery se chce dostat k systému

« Pfetizeni komunikaéniho spojent

» Selhanl dodévky energie nebo kolisani napéti v rozvodné sitl
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+ Selhani HW serveru

« Selhani HW, pracovni stanice nebo periferie

« Selhani klimatizace

« Selhani sité a sitovych prukd

« Vypadek komunikadnihe spojenl mezi KM a centrélnim pracovistém
« Zembtfeseni

10.2.Posouzenl

V dobé vzniku projektu | v dob& zmény technologie existovaly karty
umo2fuficl Sifrovanl pomoci 128 bitové Eifry AES, kterd je z pohledu
moinostl napadeni bezpelnéjsl, pfesto [ze oznadit aktudiné pouZivanou
kartu MIFARE DESFire za dostatefné zabezpelenou pro potfeby, ke
kterym je karta uréena,

V priibéhu analyzy jsme prodll bezpefnostni dokumentaci a analyzu rizik
a vybrané oblasti jsme provéfill. Z dlvodu citiivest! mnoha z téchto
informac! neni mo2né vétsinu informaci obsatenych v této dokumentaci
uvadét vtomto dokumentu, JelikoZ Jefich uvedenim by mohlo dajit
k porudenl nékterého z pravidel, Vzhledem k tomuy, Ze dokumentace byla
na zakladé krokli HMP aktualizovdna naposledy k 1.9.2009 a nasledné
akceptovana @ soucasné vzhledem k tomu, Ze HMP ma kompletni kopii
dokumentace k dispozici, konstatujeme, Ze bezpeénostni dokumentace a
analyza rizik odpovidd rozsahem | obsahem obvyklym zvyklostem &
splhuje pofadavky, které HMP na tuto dokumentaal mé.

Kii€ova &ast informaci byla zkoumdna pouze nahlédnutim a nebyla
koplrovana an! zapUjéena mimo sidlo spoleénosti Haguess, aby nemohio
dojit k jejich kompromitaci ani ndhodnym zplisobem (ztrdta pamétového
zarizenl apod. ).

| pfes tento zavér doporudujeme HMP, aby v této oblasti pokratoval
v pravidelné kontrole a souéasné, aby spoleénast Haguess poZadal o
pfedloieni Disaster and Recovery plédnu a Business Continulty plénu
v aktualizované podobé&, jelikoZ jde o kritické dokumenty pro provoz
celého systému Opencard a jejich aktualizace, provéfovani a2 dodriovani
by mélo byt Jednou z hiavnich cinnostl ze strany HMP,

10.3. PouZité vstupy, informacni zdroje

Technologicka specifikace karty MIFARE Classic

Technologicka specifikace karty MIFARE DESFire

Bezpecnostnl normy

Kryptovac! algoritmy

Technicka data a dokumenty poskytnuté odborem Informatiky MHMP
Osobnl konzultace s odborem informatiky MHMP

Dokumentace poskytnutd spoleénosti Haguess

Osobni konzultace se spolefnosti Haguess
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Technicka data a dokumenty poskytnuté DPP
Osobni kanzultace s DPP

Osobnl konzultace s adbarem legisiativy MHMP
Dsobni konzultace s pravni kanceldd Randa Legal
Konzultace Deloitte

Metodlky projektového fizen| - Best Practices
Vefeiné Informaéni zdroje
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11. Vymezeni stéZejnich rizik projektu a dal#iho rozvoje

11.1.Posouzeni

Projekt sam 0 sobé nese v soudasné podob® mnoZstvi rizik,

Nejd
L]

Ulezitd{imi z nich jsou:

Rizlko, 2= celé fedenl nebude akceptovane ulivatell (Prazany)
Projektové fizeni (2006-2007) prabihale mimo odbor Informatiky
MHMP, bylo outsourcovéno a soucasné se pfl fizeni projektu
vystiidalo nékollk spoleénosti bez dostateénd definovanych pravidel
zodpovadnost! a jefich pfedévanl/pfebirani.

Velkym rizikem prajektu je zatim omezend funkcionalita karty (neni
multifunkénf)

Oproti pUvodnim ofekavanim neni zprovoznéno planované portfollo
kartovych aplikaci

Rizikem pfi zavedeni byla dlouhd@ doba realizace k prvnimu
.masov&Simu” rozditeni ~ roénl pFedplatné MHD

Vyznamnym rizikem pro rozvo] aplikaci typu elektronicka penézenka
je fakr, Ze pro finanéni slufby nebyl ziskdn vyznamny finanéni
partner - banka, tim vaznika pfeneseny problém chyb&jici bankovni
licence pra elektronickou penéZenku a pfindsi nutnost fesenl plateb
pomoci vyjimek.

Soucginnost DPP (ukondll particlpaci na projektu biezen 2009)
Rizikem projektu se stal | fakt, 2& DPP vyhlasoval viastni vybérova
Pﬁﬂﬂ“;l ginnost! souvisejicl s projektem PCMS bez piimé koordinace
sM

Projektovym rizikem je zdvislost MHMP na jednom exkluzivnim
dodavatel| (Haguess)

PFi wybérovych fizeni typu JRBU - fednaci flzeni bez uvefejnéni,
nebyla ovéfovana obvyklost a pfiméfenost sjednané ceny.

Vychozim rizikem projektu byl i fakt, Ze dodavatel (Haguess) nemé!
dle destupnych Informaci dostateéné reference v dané oblastl, Toto
riziko se za dobu existence z technologického hlediska ukdzalo jako
neopodstatnéné, pfesto viak mohou nékteré kroky v pribéhu
projektu souviset | s timto rizikem

Obecné Jsou velkym tizikem podobnych projektll formy bezpeénosti
a to jak technické a technologické, tak z pohledu business kontinuity
apod. Vtute chvill existu)l krizové scéndfe v pfipadé ,vypadku"
systému, ale nebyly plné dopracovany a akceptovény v rdmc

projektu.

Rizlkem je | neexistence nastroje nebo metodiky Fizenl rizik,
Disaster & Recovery pldnu apod. V tuto chvill existujfi samostatné
dokumenty v uréité fazl rozpracovanostl u spoleénosti Haguess, ale
nikde neexistuje podobny plan pro projekt Opencard jako celek,
ktery by zahrnoval véechny z(iastnéné subjekty
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11.2.Cilovy stav

Cllovy stavem projektu Opencard by mélo byt vybudovani Identifikaéniho
a platebniho, multiaplikaéniho nastroje pro obfany & navitdvniky HMP
s podobnym nebo jesté |épe vyESim rozsahem, jako je obvykle
v madernich evropskych | svBtoyych metropalich {napﬁklad Oyster Card
v Londyné, nebo Octopus Card v Hong Konau),

Vyuditl Opencard by mélo byt zaméfeno hlavné do nésledujficich oblasti:

a

Technologicke zazeml - hybridnl karta, multiplikaéni centrum,
platebnl a zOftovacl systém, elektronické pengienka - tav.
mikroplstby (mikropayment)
Méstskeé sluzby - knihovny, kultura, sport, Skalstvi
Turistické aplikace — jednotiivé jizdné (SMS jlzdenky funguji jen pro
Kilenty ma: operdtori), dennl, trojdenni, tydenni, parkovani,
kultura, . slukby, ubytovdni, .
Konfe hoﬂnrunvé a veletrinl aplikace - identifikaénl karta,
Mﬂnuﬁmufun!pmpabytwmhté _

I Infrastruktura — parkavacl zény, MHD, krdtkodobé jizdné,

systém), ...

Méstské utllity - elektfina, voda, plyn, teplo, odpady
Méstské kontaktni centrum - portdl mésta, prepdskovy systém,
termindly, &edky, call centrum, méstské p-ullu:le

- Zdravotnictvi - nemocnice, polliklinlky, zachranna sluiba, socidini

sluzby, soukromé ordinace, ...

Komerénl organizace - obchodnl Petézce, restaurace, hotely,
stravovan! pro zaméstnance, Intermnet platby, benzinovd Zerpadia,
prodejnl automaty (kava, napoje, nbte'rﬁtvenr. kina, taxi, -

11.3. Pouzité vstupy, informaéni zdroje

& & & & & 5 & & 8 8 @ ®

Zaddvaci dokumentace v ramcl vybérového FMHzenl ,Realizace
servisniho kartevého centra®

Nabidkovy dokument spolednost! Haguess na realizaci dila

Smiouvy, véetné jejich dodatkd

Technickad data a dokumenty poskytnuté odborem Iinformatiky MHMP

Osobnl konzultace s odborem infarmatiky MHMP

Dokumentace poskytnuta spolecnosti Haguess

Osobnl konzultace se spolefnost! Haguess

Technicka data a dokumenty poskytnuté DPP

Osobni konzultace DPP

Osobnl konzultace s odborem legisiativy MHMP

Osobnl konzultace s prévni kanceléfl Randa Legal

Konzultace Deloltte

Zakony o vefejnych zakézkach a to zdkona £.40/2004 Sb. a zékona
¢.137/2006 Sb.

Obchodni zédkonlk

Metodiky projektového fizenl - Best Practices

Vereiné Iinformaénl zdroje
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12, Doporuéeni pro dalgi technologicky rozvoj

Technologicky povaZujeme projekt Opencard za progresivni a dlouhodobé
udriiteiny projekt, pfesto je nutné pracovat s trendy, které v dané oblasti
oviiviujl dalél rozvey podobinych systémi,

12.1.Vychaozi stav

Opencard vychdzl ze standardizovanych vysokofrekventnich
bezdrdtovych technologickych fedeni, jakymi jsou MIFARE Classic
{smdml}, pozdéfl v projektu nahrazeného MIFARE DESFire, ktery
podobné technologle jako plivodnl &ip MIFARE Classic, ale na
mdll od né) je rozdifen o dalsi hardwarove a softwarové funkce a
obsah DESFire operaénl systém, ktery nabizi jednoduchou
adresafovou strukturu se soubory, ktergé fsou typicky poulivany u SMART
karet. Toto fedenl respektuje soulasné trendy v této ublasti a je jednim
z preferovanych FeSeni. Diky standardu MIFARE DESFire fe vytvofena
b ' a flexiblini platforma pro nejsisi poudltl aplikaci na bazl
contakenfho &pu, kam patfi dopravni apllkace, turistické aplikace,
alektronicka penéZenka apod.

12.2. Posouzeni

Klitovym prvkem soucasného stavu projektu Opencard je existufici kmen
385 000 wydanych karet. Z tohoto pohledu |ze povaZovat zvolenou

strategil, ktera byla zalofena na masivnim rozéifen! poftu ulivateld
pomoci aplikace elektronickych pi'edpratnirm kupdénu na méstskou
hromadnou dopravu, za jednu z monych, Pokud se podivéme na celkovy
potencidl dopravnl aplikace, fe rediné existujici kmen rozéifit na 660 000
vydanych a pouzivanych karet, Dllledité viak Je neopakovat stav, kdy z
385 000 vydanych karet, které maji nahranou dopravni aplikacl, obsabuje
pouze 260 000 karet néktery z Easovych kupénl a zbyvajici karty nejsou
z pohledu dopravni aplikace pouzivany.

Pokud MHMP pldnufe masivni rozéiteni karet za soufasného rozdifen!
aplikaci | do finych oblasti, aby se karta stala skuteéné multifunkénim
nastrojem a vynikly tak v:ika vyhody Jak technologle, tak projektu, je
nutné naplanovat takovy zplsob zavddéni, aby pro obéana bylo
lednoznatné vyhodné Opencard pousivat,

V soufasnosti existuje vétsl mnoZstvi uspéinych "méstskych” karet
zaloZenych na kmenu uiivatell dopravnich aplikaci, z kterych se dafi
pFevzit pozitivni a rychle implementovatélné funkcionality a souéasné se
lze vyvarovat daidich mo#nych obchodné organizaénich chyb, které by
projekt v odich uZivatell poskodily.
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Pokud ma byt pou?iti Opencard v dopravé uspésne, Je nutne podpofit co
nefSirsi 5kalu moZnych funkci a pfipadné | pfizpuscbit nékteré produkty
patfebam, které vznlknou aZ zavedenim elektronlckych kupénd
Opencard. Zavedenl jednotlivéno jlzdného se z pohledu Investiéni
naroénostl, kterou pro DPP ve své analyze vycislila spoleénost Deloitte na
340 miliénd Ke, zdd nerealizovatelnd, pfesto doporuujeme tuto variantu
pfedem nezavrhovat, jeliko funguje v mnoha svétovych metropolich JiZ
nékolik let & je hodnocena pozitivhé jak uZivatell, tak v konefném
disledku | poskytovatell dopravnich sluZeb, jeilko? vychadzl 2 obecné
platného standard karetu MIFARE a pokud jsou touto cestou
distribuovany pfedplatni kupdny v rlizné déice predplatného, je vysace
pravdépodobné, ie jednotny standard pro véechny tyniy jizdného by
pfines! pozitivnl efekt | pfesto, Ze pro jednotlivé fizdné existufi dalsl
alternativni kanély.

Co nejsirsl vyuivanl dopravnl aplikace povalujeme za kli€ovy prvek pro
masivni rozSifeni a vyuZivanl Opencard, cof je podminka pro co
nejvyhodngjsi vyjednavacl pozici HMP se strategickym partnerem, ktery

je nezbytny pro zavedeni elektronické penéZenky.

12.2.1. Budouci technologie NFC

MoZnym nastupcem nebo doplfikem technologii vysokofrekvenénich
bezkontakinich karet je technologle, ktera se stdva standardem pro
mabilnl telefony s ndzvem NFC - Near Field Communication (kemunikace
bllzkého pole, nebo spiSe komunikace na velmi Kkratkou vzdalenost
(obvykle do 100 mm), Vramel technologie NFC je na trhu nékolik
pllatnich projektil a v nabidee nékollk modell nejméné od 6 vyrabel:

« Beng T8O

« LG 600V contactless

« Motoroia L7 (SLVR)

« Nokia 3220 + NFC Shell

« Nokla 6131

+ Nokia 6216 Classic

» Nokia 6212 Classic

= SAGEM my700X Cantactless
» Samsung SGH-X700 NFC

+ Samsung DS0O0E

Vzhledem k rychiosti obmény modeld moblinich telefond u vyrobce a

vzhledem k rychlost vymény mablinich pfistrofl ze strany ufivatell |ze

at, s béhem 2-3 let muZe dochdzet k masivnéjsimu nasazen|

telefont vybavenych technologll NFC na trhu. Proto je potfebné pfipravit

gil pro jednanl s mobllnimi operdtory, kterd by vedla k pfipravé

il projektu a hlavné by zajistila pokrafovani projektu Qpencard a
jim vybudovanych sluZeb s vyufitim vyjednévaci pozice a infrastruktury.

Soutasné doporutujeme, aby budovana infrastruktura zohledfovala tento
budoud vyvo] a2 neomezovala se pouze na stavajici technologle poulité
Vv projektu. PFi  zohledné@ni budoucich standardl dojde jednoznaéné
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k tspafe nakladd na implementaci novych technologil (historicky Ize
v ramel projektu demonstrovat na pfechodu ze standardu MIFARE Eiasslc
na MIFARE DESFire) a soucasné dojde k rychlejsl Integraci navych prvkd
systému do projektu Opencard,

12.3.Pouiité vstupy, informaéni zdroje

= http://europe.nakia.com/find-products/devices/nokia-6216-
classic/specifications

» hitp Hlurnpe nokia,com/A4991361

« http://www.gsmworld.com/documents/gsma_pbm_white_paper_11

. hﬂmﬂwﬁrf rsf:m wmphpﬂd-ds

 Verejné mfomre "
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Pouiité zkratky v dokumentu
Zkratia | Popis

PCMS Prague Card Management Systém

oc Opencard

SKC | Servisni kartove centrum -

DOs Dopravni odbavovaci systém

KAP Kartové eplikace parkovani

PCKS PraZské centrum kartovych sluzeb

HMP Hiavnl mésta Praha =

MHMP Magistrat hiavniho mésta Przhy

HGS Haguess

bep Dopravnl podnik hlavniho mésta Prahy

MHD Mé&stsk3 hromadna doprava

(JRBU Jednaci fizeni bez uverejnéni . =

NFC Near Field Communication (xomunikace biizkého pole,
nebo spise komunikace na velm| krdtkou vzdalenost
(obwykle do 100 mm) "~

|RFID | Radio Frequency IDentification -  ragiofrekvenéni
identifikace
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Ing. Jiti Berger - znalec

Cislo dle znaleckého deniku 208/106/2009 V Praze dne 8. ledna 2010
Vytisk ¢islo: ]
Pocet listi: 4

Magistrit hlavniho mésta Prahy
Maridnské nameésti 2
110 00 Praha 1

ZNALECKY POSUDEK

z oboru kybernetika
odvétvi vypocetni technika

J&, nize podepsany, Ing. Jifi Berger, bytem Hélkova 181, Veltrusy, 277 46, okres Mginik, jako znalec
specializovany na znaleckou &innost v obory Kybernetika — vypoletni technika, specializace
Vypodetni a komunikadni technika, bezpe¢nost informaénich systéma vydavam tento

Zoalecky posudek

na zdklad& zpracovani projektu: ,, Technologické posouzeni infrastruktury PCMS* pro zadavatele
Magistrat hlavniho mésta Prahy jsem byl poZadan o zpracovani posudku zaméteného na bezpeCnost
karetnich technologii, pouZitych v projektu. Tento posudek je souéasti kompletniho posouzeni
spole¢nosti e-FRACTAL, jako samostatna ¢ast.

Znalci doru€eno dne 30. listopadu 2009.

1. UVOD

1.1 Popis:

V ramci projektu ,, Technologické posouzeni infrastruktury PCMS® pro zadavatele Magistrat
hlavniho mésta Prahy je jako integralni ¢ast posouzeni potfebné posouzeni pouzitych karetnich
technologii z pohledu bezpe&nosti. Na zahajeni projektu byla zvolena hybridni karta s bezkontaktnim
¢ipem standardu MIFARE Classic, pozdéji v prib&hu projektu byla tato technologie nahrazena
technologii MIFARE DESFire. Cilem posouzeni je posouzeni obou téchto technologii, rozdili mezi
nimi a zhodnoceni jejich bezpecnosti.

Pro potfebu znaleckého posudku byla pfedlozena projektova dokumentace jak ze strany Magistraiu
hlavniho mésta a spolecnosti Haguess. Soucasné mi bylo umoZnéno dle potieby nahlédnout do dalsich
dokumentd, které svym charakterem nemohly byt z diivodu dodrzeni bezpetnostnich pravidel pfedany
ani kopirovany pro mé zkoumani.

Pfi zpracovani jsem déle vychdzel z veiejné dostupnych dokumentl, z dokumentd, které mi byly
predloZeny jako podklady souvisejici s projektem.

1.2. Otazky, které maji byt zodpovézeny:

Porovnejte karetni technologie MIFARE Classic a MIFARE DESFire a zhodnot'te jejich bezpeénost
z pohledu pouZziti v ramci projektu Opencard.



2. NALEZ

2.1. Historie karet MIFARE

Cip MIFARE byl vyvinut spoleénosti Mikron. ktera se vroce 1998 diky akvizici stala soucasti
spolecnosti Philips.

Vroce 1994 byla poprvé predstavena technologie MIFARE Classic 1k a o dva roky pozdéji. v roce
1996 byla predstavena na bazi této karty prvni aplikace v oblasti dopravy v jihokorejském Soulu.
V dalsich letech probéhlo nékolik uprav a vylepSeni sméfujicich k zaji§téni vy3Siho stupné
bezpecnosti. V roce 1997 to byl &ip MIFARE PRO ktery obsahoval koprocesor, v roce 1999 byl
predstaven ¢ip MIFARE PROX ktery mél koprocesor podporujici privatni klice.

Zasadni zménu pfinesl rok 2002, kdy byla predstavena zcela nova fada &ipii MIFARE DESFire, ktera
jiz nebyla pouhym pamétovym médiem, ale obsahovala vlastni procesor. Jeji plné nasazeni prob&hla
v roce 2004, kdy byly zahdjeny &innosti na prvnich dopravnich aplikacich, vyuZivajicich tento Eip.
Tyto aplikace byly komeréné nasazeny v tetech 2005-2006.

Vyvoj viak pokracoval dal a postupné byly ptedstaveny dalsi karty: v roce 2006 to byla karta s Eipem
MIFARE DESFire EV1, ktera jako prvni podporovala Sifrovani dle standardu 128-bit AES, v roce
20008 byla predstavena nahrada za kartu MIFARE Classic pod nazvem MIFARE Plus a také nabidla
Sifru 128-bit AES.

2.2.  Popis karet s bezkontaktnimi ¢ipy MIFARE Classic

Bezkontakini &ipy technologického standardu MIFARE piedstavuji celosvétové zdaleka
nejroziifendiii ¢ipy dodavané mnoha vyrobei. Jejich nejcast&jsim pouzitim jsou aplikace elektronicke
penézenky, feleni pfistupovych systémili, firemni identifikacni fedeni nebo listky <i kupdny na
dopravni feSeni, sportovni a kulturni akce. Karty s bezkontaktnim &ipem MIFARE Standard 4kB
nabizeji vyvazenou troven bezpecnosti (Sifrovany bezkontaktni piistup (&teni i zapis) k jednotlivym
sektoriim je zabezpecen dvéma rdznymi kli¢i a u kazdého klice lze nadefinovat povolené operace s
daty v jednotlivych blocich. Je pouzita tiistupiiova autentizace je mezi kartou a ¢teckou pro pfistup k
datim do jednotlivych sektorti dle ISQ normy (ISO 9798-2).

Mezi hlavni parametry patii 3ifrovani prenadenych dat s ochranou proti zneuziti odposlechnutych
autentizaci dat karty jejich zopakovéanim pfi podvodné autentizaci. Samostatny par kli¢d pro kazdy ze
40 sektord umoZiuje provozovat velky poéet pezavislych aplikaci, kdy data jedné z nich nejsou
pFistupna ostatnim. Karta MIFARE Standard je v souladu s normou 1SO 14443 definujici bezkontaktni
interface. Diky $irokému roziteni existuje velké mnozstvi ovéfenych kartovych aplikaci. Karty s
¢ipem MIFARE Standard jsou kompatibilni se &tecimi zafizenimi pro MIFARE DESFire. V obecné
roviné lze fici, Zze karta s ¢ipem MIFARE Classic ma niZi cenu nez karta s ¢ipem MIFARE DESFire
Karia s ¢ipem MIFARE Classic odpovida standardu Mifare Application Directory (MADI.2). ktery
umoZiuje na karté dynamické rozmisténi jedné nebo vice aplikaci.

Obecné je karta s cipem MIFARE Classic v podstaté jen pamétové médium, které ma pamét
rozdélenou do segmentl a blokd sjednoduchym bezpeénostnim mechanismem, ktery zajistuje
ptistupova prava.

Zakladni karta MIFARE Classic 1K obsahuje 1024 bajti pro ukladani dat, ktera jsou rozdélena do 16
sektoril, pficemz kazdy sektor je chranén dvéma rozdilnymi kli¢i, oznaGovanymi A a B. Kazdy z nich
miZe mit naprogramovanou funkei pfistupu k zvolenému sektoru jako je naptiklad &teni. zapis.
_ZV)'/§EIH' hodnoty apod. Novéjsi a vice rozdifena karta s ¢Gipem MIFARE Classic 4K, ktery byla pouzita
1 v pilotnim provozu Opencard jiz nabizi 4096 bajth, rozdélénych do celkem &tyFiceti sektorii. z nichz
32 ma stejnou velikost jako na pivodni zakladni karté s &Gipem MIFARE Classic 1K a dale ma osm
fials".ich sektorll o ¢tyfnasobné velikosti oproti zakladni 1K verzi. Kromé téchto dvou typl existuje
Jeﬁété kuarta s ¢ipem MIFARE Classic mini, kterd viak nabizi pouze 320 bajtd rozdélenych do péti
sektori.

Na' viech téchto Kartach je pro kazdy sektor rezervovano 16 bajtii pro ulozeni kli¢d a piistupovych
Prav a nelze je za béznych podminek pouzit pro uzivatelska data. Souéasné prviich 16 bajtd
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pamétového prostoru kaidé karty obsahuje unikatni sériové &islo karty spolecné s identifikaci
vyrobee, kter¢ nelze ménit. Po odetteni téchio pevné definovanych datovych polozek je Cista Glozna
kapacita 752 bajtd pro éip MIFARE Classic 1K, 3440 bajti pro Classic 4K a 224 bajti pro Mini,

2.3.  Bezpecnost karty s Cipem MIFARE Classic

Karty s bezdratovym &ipem MIFARE Classic pouZivaji Sifrovaci algoritmus Crypte-1. Vzhledem
k soucasnému stavu technologii lze Sifru prolomit v tadu deseti vtefin s pomoci pfenosného pocitace,
pokud znd utoénik pouhych 50 bitd vefejného klice. Takovy atok je zalozen na kli¢i ziskaného
podvrienou transakci za uréitych okolnosti. Podrobné postupy byly opakované publikovany na
akademicke pidé nebo na rliznych konferencich.

Dal$im moznym znamym atokem je moznost ziskal pomoci prenosného pocitace privatni kli¢ béhem
nékolika desitek milisekund za pfedpokladu, Ze je ziskan pfistup k opravnéné &tedce.

Existuje jesté mnozstvi dalsich atokd, které pracuji napfimo s éipem na karté bude platmého Cteciho
zatizeni. Specialné v poslednim roce (2009) bylo publikovano mnoZstvi (rokil. které umoZiyji
relativné velmi rychly pfistup k ziskani kli¢d. Patmé nejvaznéjii hrozbou pro tuto technologii je typ
utoku, ktery dokdze be&hem cca 10 sekund vyrobit klen plivodni karty.

2.4. Popis karet s bezkontaktnim z ¢ipem MIFARE DESFire

Karta s ¢ipem MIFARE DESFire je zalozena na mikroprocesorové platformé, kterd historicky vychazi
z Fedeni, jakymi bylo napiiklad MIFARE ProX/SmartMX. Na rozdil od nich viak obsahuje daleko
vy&§8i Grovei bezpeénostnich vlastnosti, které jsou jak hardwarové, tak softwarové. Na rozdil od
MIFARE Classic obsahuje kromé& mikroprocesoru také operagni systém (DESFire OS) a pamét’ neni
rozdélena do pevnych segmentil. ale naopak obsahuje adresafovou strukturu. podobou, jaka se dnes
pouZiva na tzv. smarl kartdch (SIM karty sité¢ GSM, platebni karty s ¢ipem apod.). Takto navrzena
struktura pfina$i flexibilni moZnosti rozdéleni paméti a je navic podpofena vysokou transakéni
rychlosti. Karty jsou nabizeny v nékolika variantich a to varianta s Triple-DES Sifrou a nékolik vartant
s AES sifrou, kdy varianty se 1i§i velikosti 0lozného prostoru (2.4 a 8 KB). Karta je zaloZena na
procesoru 80SI[ s koprocesorem optimalizovanym na rychly vypolet 3DES, respektive AES
Sifrovaciho algoritmu,

Nazev karty DESFire je odvozen pravé od 3DES algoritmu. Druha &ast ndzvu je v podstaté obchodnim
tahem, jelikoZ slovo F i r e se sklada z prvnich pismen klicovych marketingovych a prodejnich
vlastnosti produktu: Fast (rychly). Innovative (inovativni, progresivni), Reliable (spolehlivy) a sEcure
(bezpeény).

Specifikace MIFARE DESFire
» MIFARE technologie vyuziva RF komunikaéniho kanélu pro spojeni se éteckou
» Pfenosovy kmitocet 13,56 MHz
¢ Plna kompatibilita komunikaéniho kanalu se standardem SO 14443 (Typ A)
» Podpora antikolizniho systému
e Vzdalenost karta — Gtecka 0-10 cm
Rychly ptenos dat obéma sméry (az 424 kbit/s)
Kryptograficka podpora algoritmu 3 DES (Triple DES)
* 4 KB paméti EEPROM (zilohovana pamét’ ipu pro aplikace)
*  Multiaplikagni podpora

2.5.  Bezpeénost karty s fipem MIFARE DESFire

Bezkontaktni karty vybavené ¢ipem MIFARE DESFire jsou dnes povaZovany za standard v oblasti
poskytovéni bezpeénych bezkontaktnich sluzeb. Diky tomu, Ze je karta s ¢ipem MIFARE DESFire
procesgrové karta spliiujici normu ISO 14443 a jeji interni logickd organizace dat a pouzité
komunikagni protokoly navazuji na standardy 180, Ize je oznacit za idedln: nastroj pro bezkontaktni
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transakce. Karta je navrzena tak, aby umoziovala multiaplikaéni vyuziti karty s kompatibilitou vice
uzivateld.

Klitovym prvkem karty je bezpeinost, ktery je na rozdil od karty MIFARE Classic, jez poutivala
proprietalni systém Crypt |, zaloZena na standardni §iffe 3DES a tim je podstatné odolné&jsi proti
prolomeni. Kromé vlastniho vypocetniho vykonu, souborového systému a vyuZitému zpisobu
Sifrovani ma karta také zvy3enou odolnost proti fyzickym ttokim (za pouZiti leptani, chladu, tepla,
mikrosondy, frekvence hodin aj).

2.6. Shrnuti

Karta MIFIRE Classic predstavovala ve své dobé revoluéni krok v oblasti bezkontaktnich gipi.
Principidiné se jednalo o paméfové médium, a proto bylo s postupem ¢asu predstaveno nékolik atoki,
které umoziiuji prolomeni nebo ohroZeni bezpetnosti dat a dokonce klonovani karty. 1 v tomto
kontextu je viak nutné zhodnotit k jakému uéelu je karta pouZivana a zda riziko a naklady nutné
vynaloZzené na prolomeni nebo ohroZeni bezpe¢nosti jsou ekvivalentni potencialnimu uZitku.
Z pohledu Opencard technologicky povazuji kartu MIFARE Classic za jednu z moZnych variant pro
pilotni projekt, plné se viak ztotoziiuji s rozhodnutim nevyuZit tento typ karty pro b&zny provoz.
Naopak volbu karty s bezkontaktnim &ipem MIFARE DESFire povaZuji za spravnou a perspektivni i
z pohledu dalSiho rozvoje projektu Opencard a s nim souvisejicich aplikaci. Bezpecnostni hledisko,
které je u takto rozsahlych projektii a hlavné u projektd, které pracuji s finanénimi prostiedky (at’ jiz
platba parkovného, nebo dalSi planované aplikace) jednim z kli¢ovych parametri, je u karty MIFIRE
DESFire na velmi vysoké arovni a to jak z pohledu ochrany dat ulozenych na vlastni kart@, tak
z pohledu moznosti ,,odposlechu” dat. Kartu s bezkontaktnim cipem MIFARE DESFire povaZuji za
spravanou volbu pro projekt Opencard.

Z pohledu uZivatele lze identifikovat dvé zisadni vyhody karty MIFARE DESFire proti karté
MIFARE Standard ve vyrazng¢ vy3si bezpednasti karetniho systému a moiZnosti skuteéného
multiaplika¢niho a multiuzivatelského vyuziti.

3. ZAVER
Na zakladé provedeného zkoumani vydavam toto posouzeni;

Otazka: Porovnejte karetni technologic MIFARE Classic a MIFARE DESFire a zhodnof'te jejich
bezpecnost z pohledu pouziti v ramei projektu Opencard.

Odpovéd”: Z pohledu projektu Opencard technologicky povazuji kartu MIFARE Classic za jednu
z moZnych variant pro pitotni projeki, piné se viak ztotoziiuji s rozhodnutim nevyuZit tento typ karty
pro bé#ny provoz. Naopak volbu karty sbezkontaktnim &ipem MIFARE DESFire povafuji za
spravnou a perspektivni i 2z pohledu dalsiho rozvoje projektu Opencard a s nim souvisejicich
aplikaci.

Znalecky posudek jsem podal jako znalec, jmenovany rozhodnutim Krajského soudu v Praze
ze dne 20.6.2007 ¢.4. Spr. 4127/2005 pro zdkladni obor kybernetika, pro odvénvi vipocetni technika se
specializaci vypocetni a komunikacni technika, bezpeénost informacnich systémii.

Znalecky vkon je zapsdn pod poFadovym cislem 208/106/2009 znaleckého deni

Znalecky posudek zpracoval:
znalec v oboru kybe
odvétvi vypocletni te¢hiriika
Ing. Jiri Berger @ {




