HLAVNI MESTO PRAHA
Zastupitelstvo hlavniho mésta Prahy

Ngshs ’ 1 Vybor pro IT a Smart City ZHMP
R ?’J ' . r.> ~
ZAPIS z 32. jednani
Vyboru pro IT a Smart City ZHMP konaného
dne 19. 4. 2022 v 16.00 hod.
Videokonference Webex
Pritomni: Mgr. Ing. Jaromir Beranek, Pavel Zelenka, Mgr. Zuzana Bohmovd, Mgr. Pavel Dobes, Ing. Jifi
Kubicek, Bc. Jifi Koudelka; Ing. Ivan Pilny, Mgr. Radek Vondra,
Omluveni: Mgr. Zdenék Zajicek, Jan Husbauer
Neptitomni:  Ing. Cyril Klepek,
Tajemnik: Ing. Renata Tomanova
Hosté: Bc. Ladislav Tobids, MSc., MPA (OICT MHMP), Jakub Karvanek, Viktor Jahna (oba Free Division)
Jednani ridil: Mgr. Ing. Jaromir Beranek, pfedseda Vyboru pro IT a Smart City ZHMP
Program:
Bod | Véc
1. | Uvod

2. | Data Governance — ochrana dat v prostiedi MHMP

3. | Razné

K jednotlivym bodlim programu:
1. Uvod

Usnasenischopnost Vyboru:
Jednani bylo zahdjeno v 16:05 h za pfitomnosti 7 ¢lend Vyboru z 11 celkem, Vybor je usnasenischopny.

Predseda Vyboru J. Beranek pfivital pfitomné na 32. jednani Vyboru a predstavil planovany program.
Schvaleni programu jednani: program byl schvalen jednomysiné.
Volba ovérovatele zapisu: Ovérovatelem zapisu byl zvolen Jifi Kubicek.
2. Data Governance — ochrana dat v prostfedi MHMP — prezentuji zastupci spolecnosti Free Division
Jakub Karvanek (detailnéji prezentace) a Viktor Jahna (ukazka SW Varonis).
L. Tobias: Pan primator nas pozadal o prezentaci a Zivou ukazku funkci SW Varonis, ktery v prostredi

MHMP pouzivame. V soucasnosti chystame zamér do komise ICT na rozsiteni licenci a nakupu
novych moduld.
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J. Karvanek: Nage spole¢nost Free Division je oficialnim zdstupcem vyrobce softwaru pro Ceskou a
Slovenskou republiku. Poskytujeme nadstandardni podporu zdkaznikim a suplujeme timto roli
vyrobce, nikoliv pouze prodejce.

Viktor Jahna je nas systémovy inZenyr a je jednim z nejlepSich v Evropé. Podilel se na implementaci
tohoto softwaru na MHMP, zna toto prostredi a pfedvede vam primou ukazku systému.

Varonis spada do oblasti tzv. Data Governance. Jednad se o zabezpeceni dat z nékolika thld pohledu.
Pro zabezpeceni dat plati obecné 4 zakladni kroky:

1. Identifikace a lokalizace citlivych dat z jejich celkového mnoZstvi

2. Detekce - monitoring dat

3. Prevence - zajisténi pfistupovych prav pro konkrétni uzivatele

4. Udrzitelnost — efektivni kontrolni mechanismy nespravného toku dat

Klicové vlastnosti Varonisu:

1/ ochrana nestrukturovanych dat

2/ splnéni norem a zdkonu z pohledu GDPR, zdkona o kybernetické bezpecnosti aj.

3/ detekce hrozeb véetné reakce na né

Vyhodou je jedna centralni platforma a jeji implementace je v fadech ¢lovékodni (MD). Varonis je
schopen chranit data napft. ve slozkach odbort, SharePoint(, MS Teams, Exchange, Active
Directory a daldi a sniZuje ¢as na detekci hrozeb a7 o 88 %. Varonis vyuzivda mnoho subjektd v CR i
v zahranici.

L. Tobias: pro MHMP hodlame rozsitit pocet licenci (z 2000 na 3500), nakoupit novy modul, kde jsou
preddefinovana dalsi pravidla, resime problém persondlni (pouze 1 osoba v odboru OIC), chceme
zapojit odbor bezpecnosti a zmocnénkyni GDPR.

I. Pilny: Znamena to, Ze se se jedna o platformu Microsoftu a nejsou do toho zahrnuta data na
Applu, na kterém pracuji? Monitoring dat se bude dotykat i citlivych dat volenych funkcionara?
Zatim to na mé pusobi jako ,Velky bratr”, ktery vidi do vSeho, ale kdo bude kontrolovat vas?

J. Karvanek: Varonis bézi jen na serverovych platformach, my nevidime do pocitace uzivatele, at uz
se jedna o PC ¢i Mac/Apple. Varonis nesleduje obsah e-mailové schranky, néco jiného jsou pfilohy.

L. Tobias: zastupitelské notebooky nejsou zahrnuty pod Active Directory, s vyjimkou téch osob, které
zastdvaji néjakou funkci, napt. predsedové vybor(i ZHMP.

J. Karvanek: Varonis neni , Velky bratr”. Data mlze sledovat jakykoliv systém s urcitym opravnénim.
Zakaznik si sdm urcuje, jaka prdva, kdo ma. Varonis je tzv. kukatko, které ¥ikd, kdo se na data podival
a co v téch datech je.

V. Jahna: Varonis leZi na magistratnim uloZisti, nikoliv na cloudu a ja prostfednictvim VPN a smlouvy
mam oprdvnéni k pfistupu.

V. Jahna: Varonis sleduje nestrukturovand data na serverech, nikoliv koncové stanice, sleduje
vSechny udalosti s témito daty a nyni vam ukdZu simulaci feSeni ransomwarového utoku.

V rdmci prezentace probéhla diskuse — viz videozaznam urceny pouze pro ¢leny Vyboru
(0:35:35-1:19.37 2 1:24:08 — 1:26:11).

Dotazy:

J. Kubicek: Vidéli jsme, Ze je tam 40 tis. citlivych dokument(, které nemaji vhodné opravnéni, ale
domnivdm se, Ze Cislo je nadsazené kvlli obtizné detekci rodnych Cisel. Zaznamenal jsem, Ze
zastupitelé nemaiji Ucet v Active Directory, ale neméli bychom byt monitorovani kv(li korespondenci
s obc¢any, ktefi mohou poskytovat rodna Cisla.
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3.

J. Karvanek: Varonis nevidi do textu e-mailli, néco jiného jsou pfilohy. U zastupitell neni Varonis
nasazen pro Exchange a neni to ani v planu v jeho rozsireni.

J. Kubicek: ProtoZe otevirame pristup k dalSim subjektlim pres VPN, mulzZe byt pfistup k vice
dokumentlim a je tu realné mozny dalsi vektor utokd.

L. Tobias: Mate pravdu, v soucasnosti ndm bézi zakdzka na privilegované ucty.

J. Karvanek: Doplnim, Ze Ucet p. Jahny a jeho VPN je pro zobrazeni dat o datech, nikam dale. Varonis
bézi pod svym technickym uctem, jehoz heslo by mélo byt ulozené v trezoru, na jiném misté nez od
jinych technickych G¢tl, a viibec se po pocatecnim nastaveni se nepouZiva.

J. Karvanek: V ramci licence a po dobu fungovani licenci ma magistrat k dispozici tzv. bily hackersky
(white hackers) tym, ktery pomuze incident vysetfit.

J. Koudelka: SW nastroj se mi libi, je zajimavy a moderni. Kolik stoji provoz licence za rok? Jak se
upravuji pravidla ve Varonisu? Pravidla se aktualizuji v ndvaznosti na Utoky?

J. Karvanek: 165 pravidel jsou v zakladu Varonisu, cca 125 pravidel je tzv. strojové ucicich. Varonis si
aktualizuje pravidla automaticky.
(Ukazka neobvyklého chovani na ransomware-viz videozaznam od 1:28:36 — 1:32:00)

L. Tobias: Cena je kalkulovana na 3 roky, za dokoupeni licenci a modul( 2 950 tis./ rok, maintenance
2 600 tis./ rok, 30 MD na implementaci a 1 MD mési¢né na konzultacni sluzby, provozni podpora €ini
600 tis./rok. Kalkulace je na 3 roky.

J. Koudelka: Jak respektuji pravidla dfednici, tzn. umistovani dulezitych soubord odborl na
sharepointech a ne na koncovych stanicich.

L. Tobids: Soubory koncovych stanic zaméstnanc( lezZi také na serverech (home folder) a probiha
migrace dat do novych datovych center.

J. Beranek: Jaky by mél byt optimalni postup, aby systém dobfe fungoval?

J. Karvének: dokoupit 1500 licenci na celkovy pocet 3500, rozsitit o modul Data Alert pro identifikaci
utocniku, prodlouZit pfipadnou podporu a doporucujeme rozsifit o modul SharePointu. Zavérem
bych chtél zdlraznit, Ze Varonis podporuje viechny platformy, je to otevieny systém do
budoucnosti.

J. Beranek: Dékuji vam za prezentaci, informace predame ¢lenim komise IT.

Riizné: Nikdo se nepfihlasil.

J. Beranek: Dékuji vSem Gcastniklim, ktefi se dnes pripojili.

J. Koudelka se pfipojil 16:26
P. Dobes se odpojil 16:31
I. Pilny se odpojil 17:30

Jednani zacalo v 16:05 a skoncilo v 17:40 h.

Seznam priloh: 1. Prezentace J. Karvdnka

Zapsala:
Ovéril:

Mgr. Ing. Jaromir Beranek
Pfedseda Vyboru pro IT a Smart City ZHMP

Ing. Renata Tomanova, tajemnice Vyboru
Ing. Jifi Kubicek
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